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Rodrigo Nery Malta de Andrade
RESUMO

O presente projeto monografico apresenta o estudo sobre a captacdo e
armazenamento dados pessoais, levando em consideracdo os limites impostos
pela atuais fontes do direito (legislagao, jurisprudéncia, entre outros). O mundo real
vem sedo traduzido em bits, restando ao sistema civil law a quase impossivel
adequacao da legislacao as necessidades da sociedade. Desta forma, estudou-se
a privacidade como direito fundamental, bem como a eficacia horizontal desse
direto, desaguando no estudo da cessao da privacidade em contratos firmados de
forma virtual. O objetivo é compreender a eventual vulnerabilidade do titular
perante imposicdes preestabelecidas. Posteriormente, buscou-se compreender a
legislacao e jurisprudéncia, inclusive, analisando atuais casos que esbarraram nos
tribunais patrios. Percebeu-se, ainda, a responsabilidade civil dos agentes que
transitam no procedimento de tratamento de dados, inclusive, sobre a
possibilidade de dispor dos mencionados dados.

Palavras-chave: Lei 12.965/2014; Lei 13.709/18; privacidade; direito fundamental;
protecao de dados; responsabilidade civil.
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A RESPONSABILIDADE CIVIL NO TRATAMENTO DE DADOS PESSOAIS - A
(IN)EXISTENCIA DE PRIVACIDADE

1 INTRODUGAO

O presente estudo tem como tema “A Responsabilidade Civil no Tratamento de
Dados Pessoais — A (In)Existéncia De Privacidade”. O objetivo € analisar quais as
balizas impostas as pessoas (juridicas ou fisicas) que armazenam informagbes em
sua base de dados. Assim, realizar-se-a a analise do Cdédigo Civil, da Constituicdo
Federal, da Lei n° 13.709, de 14 de agosto de 2018, bem como do Marco Civil da
Internet (Lei N° 12.965/14), entre outras fontes do direito para compreender o limite

de “subtracao” da privacidade do titular.

Percebida ilicitude na manutengao de informagdes na base de dados, este trabalho
tem como objetivo analisar a forma de incidéncia da responsabilidade civil dos agentes

participantes, sejam captadores, operadores ou controladores de dados.

O tema em questdo despertou interesse particular, pois, envolve posicionamentos
ainda nao sedimentados no ordenamento juridico brasileiro, tanto do ponto de vista
doutrinario quanto jurisprudencial, demandando um estudo minucioso, entretanto,

motivador.

Inicialmente, é realizada a analise da privacidade, percebendo-o como direito
personalissimo, previsto como direito fundamental pela Constituicdo Federal/88.
Ademais, busca-se compreender a aplicacdo de tal direito a contratos particulares,
bem como quais sdo os requisitos minimos constantes no contrato para que o cedente
saiba com clareza os termos, condi¢des e finalidades da captacdo dos dados. Além
dos requisitos legais para a colheita dos dados, analisa-se quais as responsabilidades
dos sujeitos envolvidos durante o tratamento e até que ponto sdo culpados por

eventuais danos causados a terceiros.

Ao falar sobre a privacidade como direito fundamental, a primeira premissa que deve
ser pontuada é possibilidade de direitos fundamentais absolutos, e, caso possam ser

mitigados, em quais oportunidades. Assim, questiona-se a eficacia horizontal dos
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direito fundamenteis, compreendendo o ordenamento patrio como sistema

integralizado e hierarquizado.

O problema gravita sob as seguintes questdes: poderia o controlador, diante de um
contrato produzido de forma unilateral extrair dados privados do titular e
posteriormente comercializa-lo? Quais o0s requisitos minimos para comprovar a
existéncia de manifestagdo de vontade livre e desembaracada deste contrato? E

possivel ceder dados sensiveis?

Ademais, para responder a problematica, objeto do presente trabalho monogréfico,
serdo minuciosamente analisados o Marco Civil da Internet e a Lei de Protecédo de
Dados virtuais.

O direito vem enfrentando extrema dificuldade para acompanhar o desenvolvimento
da tecnologia. Hoje, o legislador patrio tenta regulamentar o desenvolvimento
tecnolégico com demasiada dificuldade. A tecnologia avanga a passos largos,
podendo-se notar que o avang¢o decorre ndo apenas dos impulsos humanos no
desenvolvimento — a propria tecnologia (inteligéncia artificial) esta se

autodesenvolvendo.

Por fim, ultrapassados os limites legais para a obtengdo e protecdo dos dados do
cidadao, analisar-se-a a aplicacdo da responsabilidade civil dos captadores,
mantenedores, e sujeitos especificos como o operador e o controlador, além da
responsabilidade civil do provedor de acesso e outros sujeitos que gravitam na 6rbita

do tratamento dos dados pessoais virtuais.
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2 DO DIREITO A PRIVACIDADE

A privacidade é um direito personalissimo de todo cidadao brasileiro, garantido como
fundamental na constituicdo federal/88 conforma art. 5, X: “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a

indenizagdo pelo dano material ou moral decorrente de sua violagéo”'.

Desta forma, compreendido como direito fundamental, deve-se buscar a sua protecéo
na era digital, analisando quais os limites imputados aos agentes que tratam os dados
do titular. Cite-se, também, que se tratando de direito fundamental, toda a relacdo que

subtraia parcialmente a privacidade deve ser analisada sob a 6tica constitucional.

Entretanto, percebe-se a dificuldade de conceituar a privacidade, podendo ser
extraida de diversos diplomas legais, em diferentes momentos. Trata-se, de um direito
fundamental, personalissimo, necessario para a vida em coletividade. Leciona a

doutrinadora Maria Claudia Mércio Cachapuz que:

Como, na modernidade juridica, exige-se um sacrificio no @mbito privado —
em relacdo as necessidades individuais — para justificar a obtencao de iguais
possibilidades de felicidade ou bem-estar no &mbito publico, é imprescindivel
analisar a forma como se passa a exigir uma proporcional medida de sacrificio
a todos e a qualquer um para que possam viver, em liberdade, num espaco

de interesses compartilhados.2
Saliente-se que, tratando-se de direito inerente ao ser humano, personalissimo,
percebe-se que também é a perseguigao pela “[...]Jpaz de espirito e a tranquilidade, o
direito de ser deixado s6 (direito ao isolamento), o direito de ndo ser bisbilhotado, de
nao ter a vida intima e familiar devassada, de nao ter detalhes pessoais

divulgados]...]"3, como ensina o professor George Marmelstein.

! Constituigdo da Republica Federativa Brasileira de 1988. Art. 5°. “Art. 5° Todos s&o iguais perante a
lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos
termos seguintes: X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagéo;”.

2 CACHAPUZ, Maria Claudia. Modelos de Direito Privado. A Construgdo de um Conceito de
Privacidade, as Clausulas Gerais e a Concrec¢ao de Direitos Fundamentais. Marcial Pons Editora
do Brasil LTDA. Sao Paulo. 2014, p. 54.

3 MARMELSTEIN, George. Curso de Direitos Fundamentais. 5 Edigdo. Sdo Paulo Atlas. 2014. p.
133.
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Além do quanto exposto, percebe-se a necessidade da “convivéncia social
interligada”. O avancgo tecnologico vem forgando as pessoas a aderirem redes sociais
e a comunicar-se por elas. Atualmente, o empregador comunica-se com O0s
funcionarios via grupo de WhatsApp, professores repassam textos e informativos via
paginas no FaceBook — a velocidade e efetividade desta comunicagdo é
impressionante, mas, acaba por afastar a pessoa que ndo adere a tecnologia. A

privacidade, atualmente, deve ser estudada sob esta nova 6tica.

Assim, para compreender a importancia do direito a privacidade, busca-se entender o
que significa o Direito Fundamental, e por qual razdo sdo os norteadores do
ordenamento patrio. Ademais, o direito a privacidade € a lente sob a qual devem ser

analisados os contratos (/ato sensu), notadamente os de cessao de dados pessoais.

2.1 EVOLUCAO HISTORICA DOS DIREITOS FUNDAMENTAIS

Os doutrinadores, em verdade, ndao conseguem chegar ao consenso do que,
precisamente, seriam os direitos fundamentais. Em decorréncia de uma abrangéncia
quase que indefinida, tais direitos alcancam tudo aquilo que se refere aos diretos do
homem, como animal social, tendo como nomenclatura sinbnima termos como:
direitos subjetivos, direitos publicos, direitos humanos, entre outros. Superando o
interessante debate sobre a nomenclatura “correta”, utilizar-se-a4 o termo “direitos
fundamentais” neste trabalho monografico, ja que é esse o termo adotado na carta

magna, influenciada pela constituicdo alema e portuguesa, em maior parte.

Como critério para definir até onde tal instituto engloba, Dirley da Cunha Jr. indica
como parametro o principio da dignidade da pessoa humana, ja que “[...] constitui
critério unificador de todos os direitos fundamentais, ao qual todos os direitos do

homem se reportam, em maior ou menor grau”.

Ressalva de importéncia inenarravel promulga o supramencionado autor, alertando
que o predito principio funciona como norteador, e ndo como lente exclusiva, podendo

haver outros filtros para se desaguar nos direitos fundamentais. Exemplificando,

4 CUNHA JR, Dirley. Curso de Direito Constitucional. 7 ed. Salvador. Editora JusPodivm. 2010, p.
457.
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percebe-se que ha direitos fundamentais direcionados a pessoa juridica em que o
principio da dignidade da pessoa humana n&o atua diretamente.

Em descompasso ao quanto aludido pelo professor baiano, anteriormente citado, José
Canotilho dispara severos comentarios, aduzindo ser errdbneo o aludido critério, ja que
haveria extracdo do rol dos direitos fundamentais todo aquele que ndo possuisse

relagdo com o radical subjetivo®.

Diante de tal debate, observa-se o que o principio da dignidade da pessoa humana
nao limita os direitos fundamentais, mas, deve ser observado como um caminho para

se encontrar os “direitos do cidadao” de maior relevancia, servindo como cerco para
delimitar uma area. Assim, compreende-se que sao direitos fundamentais todo aquele

direito ligado intrinsecamente ao Principio da Dignidade da Pessoa Humana.

A exegese que se percebe € que se pode “conceituar os direitos fundamentais como
aquelas posi¢des juridicas em que investem o ser humano de um conjunto de
prerrogativas, faculdades e instituicdes a assegurar a existéncia digna, livre, igual e
fraterna das pessoas”.® Isso posto, tratam-se de principios juridicos, que, em
dimensao subjetiva, possuem a abstragcdo necessaria para a aplicagdo aos casos
praticos, cotidianos, como sera realizado ao estudar casos que estdo em debate na
atualidade: invasdo de privacidade, rastreamento de usuario palas conexdes de WI-

Fl, entre outros.

Inspirada nas constituicdes dos Estados Unidos da América e da Franca, a primeira
Constituicao Federal do Brasil, de 1824, ja possuia direitos fundamentais em seu bojo.
Tratavam-se de 35 incisos entabulados pelo artigo 1797, mas, até este momento, ndo
se cogitava a existéncia de um direito a privacidade no predito ordenamento. Ocorre
que, em decorréncia do Poder Moderador, superior aos trés poderes (legislativo,
executivo e judiciario), em posse do imperador D. Pedro [, havia limite do exercicio

dos direitos fundamentais.

5 CANOTILHO, J. J. Gomes. Direito Constitucional e Teoria da Constituicdo. 3 ed. Coimbra.
Almedina Editora, 1997. 383.

6 CUNHA JR, Dirley. Curso de Direito Constitucional. 7 ed. Salvador. Editora JusPodivm. 2010, p.
548

7 Constituicdo Politica do Império do Brazil de 1824 - Art. 179. “A inviolabilidade dos Direitos Civis, e
Politicos dos Cidadaos Brazileiros, que tem por base a liberdade, a seguranga individual, e a
propriedade, é garantida pela Constituigdo do Império, pela maneira seguinte”.
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Isso posto, pode-se perceber que, nesse contexto historico, os direitos fundamentais
eram fictos, pois se limitavam a vontade do soberano, ndo havendo real expresséo.
De fato, a primeira constituicdo a abarcar direitos fundamentais concretos é a

Constituicao Republicana de 1891, em vigor na Republica Velha.

A Constituicdo supramencionada nasceu em decorréncia do decreto n° 01, de 1889,
onde foi proclamada a Republica Federativa, transformando as provincias em Estados
Federativos. Assim, sdao acrescidos importantes institutos, havendo, a partir deste
momento, prote¢cdo aos brasileiros e aos estrangeiros, possibilitando-os o direito de
livre associagao, habeas corpus, agora previsto na constituicao, entre outros. Salienta-
se que, neste momento, ndo ha mais o Poder Moderador, passando a existir uma
separacgao de poder tripartite, harmdnicos e independentes entre si, de forma que os

direitos fundamentais, constituidos em 1824, passaram a vigorar de forma real.

Em ordem cronolégica, nova modificacdo que chama a atencgéo do cientista do direito
ocorre na constituicdo de 1934, momento em que Getulio Vargas desmantela a
Republica Velha, onde direitos sociais e econdmicos passam a serem trazidos a lume.
Nesta conjuntura, ha a alteragao constitucionais para a insergdo do que a doutrina

denomina de “direito a subsisténcia”, consoante pode-se observar no art. 113, caput.®

Salienta-se, ainda, estarem presentes os remeédios constitucionais: Mandado de
Seguranga e Agao Popular, até entdo inexistentes na carta magana. Tais remédios
possuem imensuravel importancia para o cidadao, que passa a ter, além do habeas
corpus, outros meios constitucionais para se defender de abusos estatais, obtendo

uma maior incidéncia dos direitos fundamentais.

Em grande salto, observa-se a atual constituigdo. Nao se procura desmerecer as
constituicdes presentes neste intersticio, entretanto, trata-se de analise constitucional
com foco nos direitos fundamentais, e, em nome da cinética deste trabalho

monografico, destacar-se-a as mais importantes.

A Constituicdo Federal de 1988, possui o carater de redemocratizar o pais, e, nas

palavras de Luis Roberto Barroso, “a Constituicao foi capaz de promover, de maneira

8 Constituicdo da Republica dos Estados Unidos do Brasil de 1934 - Art. 113. “A Constituicdo assegura
a brasileiros e a estrangeiros residentes no Pais a inviolabilidade dos direitos concernentes a liberdade,
a subsisténcia, a segurancga individual e a propriedade, nos termos seguintes: [...]".
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bem sucedida, a travessia do Estado brasileiro de um regime autoritario, intolerante e,
por vezes, violento para um Estado democratico de direito”.

Foi considerada um marco ao fim da ditadura do pais, fortalecendo conquistas sociais
e trabalhistas, bem como, a possibilidade do analfabeto e os maiores de 16 votarem.
Cumpre salientar que, em decorréncia do momento histérico recém-superado: a
ditadura, um importante instituto foi criado, o Habeas Data, na tentativa de possibilitar
ao cidadao defender-se das ocultacbes e manipulacbes de documentos — pratica

comum no periodo ditatorial.

Cite-se que é na constituicdo de Cidada que é trazida a privacidade como direito.
Inclusive, far-se-a analise sobre a evolugao da codificagdo no Brasil, indicando quais

diplomas tratam a matéria.

E inegavel que a Carta Magna de 1988 apresenta um carater revolucionario, conforme

pode ser extraido da leitura do seu predmbulo’®, que segue abaixo em notas.

Inumeros principios fundamentais sdo criados com a nova constituicdo, havendo,
inclusive, dissonancia entre a doutrina sobre a nomenclatura ou existéncia de alguns
principios, se um principio decorre de outro, etc. Contudo, destaque-se o fato de que,
concentrados no artigo 5° da atual carta magna, os Direitos Fundamentais estéo
presentes na esséncia da organizagao politica, bem como na social. Ndo somente &
resumido assim, tais direitos, se ampliam a direitos individuais e coletivos, direitos de

liberdade e igualdade, entre outros."

De grande importancia, € compreender que o rol de direitos apresentados pelo art. 5°

do supramencionado diploma n&o é taxativo,

[...] esse termo tem também conotagao jusnaturalista, porque sugere a imu-
tabilidade histérica da lista de direito e sua independéncia da positivagdo. Um
direito ndo deixa de ser ‘fundamental’ se nao for garantido no texto da cons-
tituicdo e nao se torna fundamental em razdo de sua garantia juridica. 2

10 Constituicdo da Republica Federativa Brasileira de 1988. Preambulo: “Nés, representantes do povo
brasileiro, reunidos em Assembléia Nacional Constituinte para instituir um Estado Democratico, desti-
nado a assegurar o exercicio dos direitos sociais e individuais, a liberdade, a seguranca, o bem-estar,
o desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna, plura-
lista e sem preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional,
com a solugdo pacifica das controvérsias, promulgamos, sob a prote¢do de Deus, a seguinte CONSTI-
TUICAO DA REPUBLICA FEDERATIVA DO BRASIL”.

1 DIMOULIS, Dimitri. e MARTINS, Leonardo. Teoria Geral dos Direitos Fundamentais. Sao Paulo.
Editora Revista dos Tribunais. 2008, p. 62.

2TAVARES, André Ramos. Curso de Direito Constitucional. 2 ed. Sdo Paulo. Editora Saraiva. 2003,
p. 266/7.
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Em apertada sintese e com habilidade magistral, os supracitados autores, Dimitri e
Leonardo, na mesma obra, definem o conceito limpido de Direito Fundamental, veja-

Sse:

Direitos fundamentais s&o direitos publico-subjetivos de pessoas (fisicas ou
juridicas), contidos em dispositivos constitucionais e, por tanto, que encerram
carater normativo supremo dentro do Estado, tendo como finalidade limitar o
exercicio do poder estatal em face da liberdade individual.'?

Destaque-se, ainda, a forga dos Direito Fundamentais, provinda da Carta Magna,
protegida pelos guardides da constituicdo, o Supremo Tribunal Federal - STF. Assim,
conclui-se a forga constitucional intrinseca aos direitos fundamentais, munidos de uma

supremacia perante outros direitos.

S3o de tamanha forga, que o art. 60 da CF, § 4°'* proibe ndo somente a emenda, mas
sim a proposta de emenda constitucional para “prejudicar’ o nucleo do quanto exposto
de algum direito fundamental. Leia-se, ainda, o quanto exposto no art. 5°, §1 da CF:
“‘As normas definidoras dos direitos e garantias fundamentais tém aplicagcéo

imediata.”1®

Conclui-se a vinculacao do Estado, bem como, novamente, sua limitagao ao poder de
legislar sobre “matéria fundamental”, salvo se for para ampliar direito. Além desta
interpretacdo, a doutrina visualiza que os direitos explanados no Titulo Il da CF
possuem for¢ca normativa, devendo o Estado atendé-los e respeita-los imediatamente.

2.1.1 A evolugao histérica do direito a privacidade

O estudo da privacidade, em geral, inicia-se apenas no final do século XIX, com
esboco ainda muito modesto, sendo debatido apenas apds grandes escandalos, razédo
pela qual haviam criticas sobre ser direito apenas das pessoas com maior poder

aquisitivo. O marco inicial do estudo estruturado da privacidade é com a publicagao

13 DIMOULIS, Dimitri. e MARTINS, Leonardo. Teoria Geral dos Direitos Fundamentais. Sdo Paulo.
Editora Revista dos Tribunais. 2008, p. 54

14 Constituicdo da Republica Federativa Brasileira de 1988. Art. 60. “A Constituicdo podera ser emen-
dada mediante proposta: [...] 4° Nao sera objeto de deliberagéo a proposta de emenda tendente a abo-
lir: [...] IV - os direitos e garantias individuais”.

15 Constituicdo da Republica Federativa Brasileira de 1988. Art. 5°. “Todos sdo iguais perante a lei, sem
distincao de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a segurangca e a propriedade, nos termos
seguintes:[...] § 1° - As normas definidoras dos direitos e garantias fundamentais tém aplicagdo
imediata”.
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do artigo “The Right to Privacy’, escrito por Samuel D. Warren e Louis Brandeis. A
proposta dos preditos autores era criar, no sistema common low um principio que

garantisse o direito de ser “deixado s6”, proposto como “right to be let alone”.

Assim, como atualmente, os supramencionados autores fizeram um estudo
jurisprudencial, levando em consideragao os avangos tecnologicos da época, como a
fotografia:

Para fundamentar o privacy, os autores recorreram ao direito a vida,
expressamente enunciado na declaracdo de independéncia dos Estados
Unidos e formalmente reconhecido pela quinta emenda da Constituicdo.
Acrescentaram ainda que apesar de a Constituicdo ndo fazer qualquer
mengao a palavra privacy, seus principios ja faziam parte da common law,
particularmente no que diz respeito a protecdo do domicilio, tendo o
desenvolvimento tecnolégico apenas tornado necessario reconhecer
expressamente e separadamente esta protegdo sob o nome de privacy. 6

Originalmente, a privacidade era compreendida como um isolamento, basicamente o
direito de ndo se comunicar com outrem. Essa primeira corrente, originada por Warren
e Brandeis teve substancial amadurecimento, passando a servir o predito artigo como
fundamentacgéo para decisdes judiciais no EUA.

Nesse sentido, no célebre trabalho de Warren e Brandeis, os autores ndo conseguiram
em nenhum momento definir estritamente o right to privacy, limitando-se, tdo somente,
a definir como um ‘direito a ser deixado s&’. Assim, a privacidade passa a ser
prerrogativa de uma emergente classe burguesa, com componente fortemente
individualista, utilizando-se da privacidade para marcar sua identidade na sociedade
e para proporcionar que a burguesia se isole dentro de sua propria classe.!”
Entretanto, ha quem critique o trabalho desenvolvido, inclusive por “limitar’ a
privacidade como um direito de n&o ser perturbado, exclusivamente, insensivel ao fato
da necessidade do ser humano se relacionar. No fim do século XIX, apds fincada a
tese de existéncia do direito a privacidade, a doutrina a compreendia como “zero-

relationship”. A origem deste termo ocorre em 1966, desenvolvido por Edward Shils 8.

16 ZANINI, Leonardo Estevam de Assis. Revista Brasileira de Direito Civil - O Surgimento e o De-
senvolvimento do Right of Privacy nos Estados Unidos. Volume 3. 2015. p. 12. Disponivel em:
<https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-de-
senvolvimento-do-right-of-privacy-nos-estados-unidos.pdf>. Acesso em: 8 de agosto. 2018.

17 MACHADO, Joana de Moraes Souza. A Expansao do Conceito de Privacidade e a Evolugao na
Tecnologia de Informagdao com o Surgimento dos Bancos de Dados. p.342. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/206-263-1-sm.pdf> Acesso em: 8 de agosto. 2018.
18 DONEDA, Danilo. Da Privacidade a Protecido dos Dados Pessoais. Renovar. Rio de Janeiro.
2006. p. 5.


https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-desenvolvimento-do-right-of-privacy-nos-estados-unidos.pdf
https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-desenvolvimento-do-right-of-privacy-nos-estados-unidos.pdf
http://www.egov.ufsc.br/portal/sites/default/files/206-263-1-sm.pdf
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Vale citar brilhante tese apresentada por William Prosser’. A genialidade do predito
professor foi observar a privacidade como um género, e, apos analisar a
jurisprudéncia, criar “espécies” que se desdobram da privacidade. Percebe-se que
nao se tratava mais de ser deixado soO, refutando a atitude que perturbava a
privacidade do outro, mas além: s&o indicados quatro sub itens: intrusion, quando
ofendia a privacidade da pessoa; public disclosure, quando publicado fatos da vida
pessoal, dando publicidade a intimidade do sujeito; false light, atualmente chamado
de difamagao, ocorrendo quando, falsamente, & imputado informacdes a outrem; por
fim, appropriation, protegendo a pessoa da apropriagao indevida da imagem ou do

nome, por exemplo, de forma a tutelar os direitos personalissimos.2°

Paralelo a todo o debate do que seria, de fato, o direito a privacidade, bem como qual
a extensao dele, a Declaragao Universal dos Direitos do Homem, em 1948, entabulou
em seu art. 12° que: “Ninguém sera sujeito a interferéncia na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputagao.
Todo ser humano tem direito a protecao da lei contra tais interferéncias ou ataques”.

Trata-se da primeira referéncia, codificada, de direto a privacidade.

Atualmente o estudo da privacidade ndo mais se preocupa com “zero-relationship”,
mas sim com a captagao, estruturada, de informacgdes do cidaddo. Como pode-se
notar, sempre ha preocupagéo com a privacidade diante da evolugao tecnoldgica, seja
apos a utilizagado “comum” de maquinas fotograficas, a disseminagao da internet ou o

cruzamento de dados.

Salienta Joana de Moraes Souza Machado, doutrinadora e professora da
Universidade Federal do Piaui, que a preocupacédo atual € o trafego e controle de

informacéo:

Nesse contexto, a autodeterminagao informativa € apenas um dos aspectos
do direito a privacidade e se refere especificamente a protecdo dos dados
pessoais, concedendo ao individuo o direito de controlar as suas informacoes
pessoais que estejam tanto em poder de arquivos publicos como também em
privado.?!

19 ZANINI, Leonardo Estevam de Assis. Revista Brasileira de Direito Civil - O Surgimento e o De-
senvolvimento do Right of Privacy nos Estados Unidos. Volume 3. 2015. p. 21. Disponivel em:
<https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-de-
senvolvimento-do-right-of-privacy-nos-estados-unidos.pdf>. Acesso em: 8 de agosto. 2018.

20 Ibidem, p. 21.

21 MACHADO, Joana de Moraes Souza. A Expansao do Conceito de Privacidade e a Evolugao na
Tecnologia de Informagao com o Surgimento dos Bancos de Dados. p.346. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/206-263-1-sm.pdf> Acesso em: 8 de agosto. 2018


https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-desenvolvimento-do-right-of-privacy-nos-estados-unidos.pdf
https://www.ibdcivil.org.br/image/data/revista/volume3/02---rbdcivil-volume-3---o-surgimento-e-o-desenvolvimento-do-right-of-privacy-nos-estados-unidos.pdf
http://www.egov.ufsc.br/portal/sites/default/files/206-263-1-sm.pdf
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Assim, conclui-se que diante da quarta revolugdo industrial, onde € nitido uma
alteracdo de toda a economia que troca patrimbénio tangivel por dados virtuais,
influenciando o rumo da sociedade, volta-se a preocupar com a privacidade, razao
pela qual estudar-se-a os cdédigos, ja vigentes, no ordenamento patrio. Apds, por
tratar-se de matéria mais especifica e inerente ao tema do presente trabalho, analisar-
se-a a Lei Geral de Protecdo de Dados brasileira, assim como o Marco Civil da

Internet.

2.1.2 A privacidade na legislagao brasileira

Como dito anteriormente, deve-se atentar a evolugdo da privacidade, o que
invariavelmente acabou refletindo na legislagcdo patria, seja em sua primeira
percepgao, na constituicdo federal de 1988, seja na Lei Geral de Protegcédo de Dados,
recentemente aprovada.

Neste momento busca-se estudar a legislagao patria, observando onde e em quais
cbdigos a privacidade é protegida. A analise trafegara pela constituicao federal, codigo
civil, Lei geral de Protecado de Dados e Marco Civil da Internet.

Como dito, sempre entrelagado com o avango tecnoldgico, percebeu-se a
necessidade de regulamentar e proteger a privacidade, compreendendo-a como a
relagado entre pessoas na coletividade. A tecnologia sempre arrastou as discussodes
sobre a privacidade — a cada evolugdo tecnologia a privacidade € novamente
debatida.

No brasil, o primeiro sinal legislativo vem na constituicado federal, destacando, em seu
artigo 5°, X, que “[...] séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo”?2. Como esclarecido em topicos anteriores, possuindo o
status de direito fundamental, todos os outros diplomas legais deverdao ser

interpretados de acordo. Além disso, deve-se enaltecer a eficacia horizontal do direito

22 Constituicdo da Republica Federativa Brasileira de 1988. Art. 5°. “Todos sdo iguais perante a lei,
sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos
termos seguintes: X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagéo pelo dano material ou moral decorrente de sua violagéo;”.
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fundamenta a privacidade, de forma que qualquer contrato entre particular respeite tal
principio.

Logo em seguida, influenciada pela constituicdo cidada, o cédigo de defesa do
consumidor entabula que o consumidor tera acesso as informacdes recolhidas e
arquivadas pelo fornecedor, conforme art. 43 do CDC2.

O codigo civil de 2002 também trata a matéria, elucidando, no art. 21 que “A vida
privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma”?*. Cite-se que o artigo esta no rol de direitos personalissimos, sendo condig&o
essencial e indispensavel a pessoa humana, intransmissivel e irrenunciavel.

Diante da avassaladora evolugédo tecnolégica mudou-se o sistema de informacao.
Durante o século XX as informagdes eram produzidas de forma centralizada,
emissoras de televisdo, radio, jornais, produziam a informagdo e despejava na
sociedade. Com a nova revolugéo tecnologica e popularidade da internet, o século
XXI é marcado pela descentralizagcdo da informacgao. Entretanto, em uma sociedade
deseducada e desacostumada com producdo de informacdo, informagcao essa nao
submetida a controle, pairou o caos.

Diante dessa nova necessidade, regular uma sociedade produtora de conteudo
autébnomo, viu-se a necessidade de criar diploma legal que regulamentasse o uso da
internet, criando principios, garantias, direitos e deveres. Assim, a Lei 12.965/2014,
em seu artigo 3° “[...] disciplina do uso da internet no Brasil tem os seguintes
principios: [...] Il - protegao da privacidade; Il - protegao dos dados pessoais, na forma

da lei"?s.

A ilustre doutrinadora Patricia Pack Pinheiro, esclarece que a privacidade tornou-se

mais que um direito, e sim uma bem a ser barganhado, de forma que o:

“...] problema n&o esta no conceito ético ou mesmo filosoéfico se a privacidade
deve ou ndo ser protegida (claro que deve), mas sim no modelo de negécio
estabelecido, visto que a informacéao virou ndo apenas a riqueza do século
XXI como também moeda de pagamento”?5,

23 Cédigo de Defesa do Consumidor de 1990. Art. 43. “O consumidor, sem prejuizo do disposto no art.
86, tera acesso as informacgdes existentes em cadastros, fichas, registros e dados pessoais e de con-
sumo arquivados sobre ele, bem como sobre as suas respectivas fontes”.

24 Codigo Civil de 2002. Art. 21. “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma”.

25 Marco Civil da Internet. Lei 12.965/2014. Art. 3°: “A disciplina do uso da internet no Brasil tem os
seguintes principios: Il - prote¢ao da privacidade”.

26 PINHEIRO, Patricia Peck. Direito Digital. 62 Edigcdo. Sdo Paulo. Saraiva 2016. p. 88.
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Como dito alhures, ndo existe direito fundamental intransponivel, e sim uma maior
preocupagao e protecéo deste direito. Desta forma, incumbe ao Estado regular os dos
dados pessoais, determinando limites a sua captagcédo, seguranga no tocante a
manutencio e sangao para os casos de danos, razao pela qual passa-se a estudar a

legislagdo que trata especificamente sobre a matéria digital.

2.1.2.1 A privacidade na “legislagao virtual”

Cumpre destacar que este trabalho monografico considera “legislagao virtual” a Lei
Geral de Protecédo de Dados e o Marco Civil da Internet, Lei n® 13.709, 2018 e Lei n°
12.965, 2014, respectivamente. Até o presente momento, ndo se vislumbra outras leis

que tratem da matéria de forma especifica e diretamente relacionada ao tema.

Cite-se que esta € a primeira abordagem dos preditos diplomas, objetivando introduzir
a analise da privacidade no mundo virtual. Cumpre arguir que a Lei Geral de Protegéo
de Dados — LGPD, esta em periodo de vacatio legis, entrando em vigéncia apenas
em fevereiro de 2020. Embora ainda néo esteja em vigéncia, nada impede que a razédo
para a criacdo dos artigos seja levada ao julgador, conforme sera analisado
oportunamente. Por outro lado, o Marco Civil da Internet ja possui eficacia desde junho
de 2014, sendo possivel perceber seu efeito nas relagbes cibernéticas e as

consequéncias no mundo palpavel.

Assim, de forma ampla, faz-se necessario analisar quais os principais destaques da
privacidade nos mencionados diplomas. Posteriormente, em capitulo oportuno, serao
analisados de forma especifica os principios que norteiam a legislagdo que trata sobre
a matéria dos “direitos virtuais”, analisando, ainda, a responsabilidade civil dos

sujeitos.

O Marco Civil da Internet elucida no seu Art. 7°27 que sera garantida a privacidade das
informagdes, bem como é garantida a privacidade do fluxo das informacgdes: horarios,

27 Marco Civil da Internet. Lei 12.965/2014. Art. 7°: “O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da
vida privada, sua protegao e indenizacao pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na
forma da lei; Il - inviolabilidade e sigilo de suas comunicagées privadas armazenadas, salvo por ordem
judicial;
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quantidade de dados, locais de acesso, entre outras. Por fim, cita o predito artigo que
apenas serao descobertas tais informagdes quando requisitado por ordem judicial. Ha

importante julgado do Superior Tribunal de Justica:

Diversamente do que registrou a Corte local, os dados constantes do celular
do recorrente nao poderiam ter sido verificados sem prévia autorizagao
judicial, pois, embora efetivamente n&o se trate de interceptacéo telefénica, a
hipétese revela violagdo a intimidade, protegida pelo art. 5°, X, da CF.
Destarte, deveria a autoridade policial, apés a apreensdo do telefone, ter
requerido judicialmente a quebra do sigilo dos dados armazenados, os quais
somente poderiam ter sido acessados com autorizagao judicial devidamente
motivada, nos termos do art. 7°, lll, da Lei n. 12.965/2014. 6.28

Assim, torna-se perceptivel que somente podera ser extraido dados pessoais
mediante autorizagdo judicial, com motivagdo que justifique a invasiva atitude do
Estado.

28 PENAL E PROCESSO PENAL. RECURSO EM HABEAS CORPUS. 1. TRANCAMENTO DA ACAO
PENAL. AUSENCIA DE EXCEPCIONALIDADE. 2. INEPCIA DA DENUNCIA. NAO VERIFICACAO.
OBSERVANCIA DO ART. 41 DO CPP. 3. AMPLA DEFESA. EXERCICIO ASSEGURADO. 4.
ILEGALIDADE DA PRISAO EM FLAGRANTE. NAO VERIFICACAO. ART. 302, Il, DO CPP. 5.
APARELHO TELEFONICO APREENDIDO. VISTORIA REALIZADA. AUSENCIA DE AUTORIZACAO
JUDICIAL. VIOLACAO DO SIGILO DE DADOS TELEFONICOS. PROVA ILICITA. ART. 157 DO CPP.
6. RECURSO EM HABEAS CORPUS PROVIDO EM PARTE. 1. O trancamento da ag&o penal na via
estreita do habeas corpus somente é possivel, em carater excepcional, quando se comprovar, de plano,
a inépcia da denuncia, a atipicidade da conduta, a incidéncia de causa de extingdo da punibilidade ou
a auséncia de indicios de autoria ou de prova da materialidade do delito. 2. Pela leitura da inicial
acusatéria, verifica-se que a denuncia é suficientemente clara e concatenada, e atende os requisitos
do art. 41 do CPP, nao revelando quaisquer vicios formais. De fato, encontram-se descritos os fatos
criminosos, com todas as circunstancias necessarias a delimitar as imputagdes, encontrando-se
devidamente assegurado o exercicio da ampla defesa. 3. "Nao pode ser acoimada de inepta a denuncia
formulada em obediéncia aos requisitos tragados no artigo 41 do Cdédigo de Processo Penal,
descrevendo perfeitamente as condutas tipicas, cuja autoria € atribuida ao acusado devidamente
qualificado, circunstancias que permitem o exercicio da ampla defesa no seio da persecugéo penal, na
qual se observara o devido processo legal" (HC 339.644/MG, Rel. Ministro Jorge Mussi, Quinta Turma,
julgado em 08/03/2016, DJe 16/03/2016). 4. As instancias ordindrias nado verificaram nenhuma
irregularidade na prisdo em flagrante do recorrente, a qual ja havia sido considerada legal por ocasido
da sua conversdo em prisdo preventiva, bem como no julgamento do habeas corpus em que se
concedeu ao recorrente a liberdade proviséria com fianga. Note-se que, conforme assentou o
Magistrado de origem, a prisdo em flagrante em analise encontra-se devidamente subsumida ao art.
302, inciso Il, do Codigo de Processo Penal, uma vez que o ultimo delito narrado na denuncia havia
acabado de ser cometido. 5. Diversamente do que registrou a Corte local, os dados constantes do
celular do recorrente ndo poderiam ter sido verificados sem prévia autorizagéo judicial, pois, embora
efetivamente nao se trate de interceptacéo telefénica, a hipotese revela violagdo a intimidade, protegida
pelo art. 5°, X, da CF. Dessarte, deveria a autoridade policial, apds a apreensdo do telefone, ter
requerido judicialmente a quebra do sigilo dos dados armazenados, os quais somente poderiam ter
sido acessados com autorizacdo judicial devidamente motivada, nos termos do art. 7°, lll, da Lei n.
12.965/2014. 6. Recurso em habeas corpus provido em parte, apenas para reconhecer a ilicitude da
colheita de dados do aparelho telefénico do recorrente, sem autorizagéo judicial, devendo mencionadas
provas, bem como as derivadas, serem desentranhadas. (STJ - RHC: 92003 DF 2017/0302014-0,
Relator: Ministro REYNALDO SOARES DA FONSECA, Data de Julgamento: 05/06/2018, T5 - QUINTA
TURMA, Data de Publicacao: DJe 15/06/2018)Disponivel em:
<https://stj.jusbrasil.com.br/jurisprudencia/595912757/recurso-ordinario-em-habeas-corpus-rhc-92003-
df-2017-0302014-0 Acessado em 12/12/2018>, > Acesso em: 15 de agosto. 2018


https://stj.jusbrasil.com.br/jurisprudencia/595912757/recurso-ordinario-em-habeas-corpus-rhc-92003-df-2017-0302014-0%20Acessado%20em%2012/12/2018
https://stj.jusbrasil.com.br/jurisprudencia/595912757/recurso-ordinario-em-habeas-corpus-rhc-92003-df-2017-0302014-0%20Acessado%20em%2012/12/2018
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Ato continuo, a predita legislagdo determina que os registros de conexao e acesso
devem atender a preservacéo da intimidade e da vida privada?®, respeitados, ainda o
“[...] os direitos a privacidade, a protecdao dos dados pessoais e ao sigilo das

comunicagdes privadas e dos registros”0.

Destaque-se a aplicacdo do Marco Civil da Internet tem um critério territorial: &
necessario que pelo menos um dos atos: coleta, armazenamento, guarda ou

tratamento de registro tenha ocorrido em territério nacional, conforme art. 11.

A Lei Geral de Protegao de Dados — LGPD, espalha por todo seu diploma legal a
protecao da Privacidade como norteador de todo o sistema. Inicia, em seu art. 1°, que
o objetivo principal € “[...] proteger os direitos fundamentais de liberdade e de
privacidade”®!. Reitera a preocupacdo em seu art. 2°: “A disciplina da protecéo de

dados pessoais tem como fundamentos: | - o respeito a privacidade”32.

E citada ainda a privacidade em diversos outros artigos da mencionada Lei: art. 17 e
art. 50, que evidencia um dos deveres dos controladores desenvolvendo programas e

politicas sob a ética da privacidade33.

29 Marco Civil da Internet. Lei 12.965/2014.Art. 10. “A guarda e a disponibilizagdo dos registros de
conexao e de acesso a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagdes privadas, devem atender a preservagao da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas”.

30Marco Civil da Internet. Lei 12.965/2014. Art. 11: “Em qualquer operacgao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicag¢des por provedores de conexao
e de aplicagbes de internet em que pelo menos um desses atos ocorra em territério nacional, deverao
ser obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protegdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros”.

31 Lei Geral de Protegédo de Dados. Lei 13.709 de 2018. Art. 1:” Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”.

32 |ei Geral de Protecao de Dados. Lei 13.709 de 2018. Art. 2: “A disciplina da protecdo de dados
pessoais tem como fundamentos: | - o respeito a privacidade;

33 ei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 50: “Os controladores e operadores, no
ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associagdes, poderao formular regras de boas praticas e de governanga que estabelecam as condi¢ges
de organizagéo, o regime de funcionamento, os procedimentos, incluindo reclamagobes e peticdes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigagbes especificas para os diversos
envolvidos no tratamento, as a¢gdes educativas, os mecanismos internos de supervisdo e de mitigacao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais. § 2° Na aplicagdo dos
principios indicados nos incisos VIl e VIII do caput do art. 6° desta Lei, o controlador, observados a
estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera: | - implementar programa
de governanga em privacidade que, no minimo: a) demonstre o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento, de forma abrangente, de normas
e boas praticas relativas a protecdo de dados pessoais;”.
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Cumpre salientar que diversas normas, regras e principios, foram criadas a partir do
direito fundamental a privacidade. Tais normas, por possuirem extrema importancia

ao trabalho monografico, serao analisadas posteriormente.

Por fim, vale mencionar uma Lei criada ndo com o intuito de prote¢cao dos dados
pessoais virtuais, mas, eventualmente, sera utilizada contra violagdes do Estado.
Assim, o art. 6° da Lei n® 12.527 de 201134, prevé que cabe ao poder publico assegurar
transparéncia das informagbes, além de nitida obrigacdo de protege-las e
disponibiliza-las quando solicitadas. Ademais, as informacdes subtraidas do cidadao
sdo sigilosas, notadamente as munidas de maior sensibilidade, ndo podendo o Estado
dispor de tais dados. Tal dispositivo devera ser cumulado a diversos outros da LGPD
e do Marco Civil da Internet para proteger o titular de eventual ilicitude cometida no

tratamento de dados virtuais.

Apresentada a hierarquia dos direitos fundamentais, demonstrado o status de direito
fundamental da privacidade, analisou-se a atual perspectiva de privacidade na

atualizada, superando a antiga perspectiva de “ser deixado s6”.

Busca-se destacar que, como direito fundamental, além das leis infraconstitucionais,
todas as relagdes devem ser analisadas sob a perspectiva constitucional. Como sera
observado no decorrer deste trabalho monografico, acredita-se que alguns artigos,
notadamente os constantes na LGPD, nao foram recepcionados pela Constituicdo
Federal/88. Assim, dever-se-a interpretar a LGPD sob o prisma da privacidade,

inclusive, exercendo sua eficacia horizontal sobre as relacées que tratam da matéria:

2.2 A EFICACIA HORIZONTAL DOS DIREITOS A PRIVACIDADE

No tocante a aplicagdes dos direitos fundamentais, ha de se destacar: Inicialmente,
os preditos direitos foram criados para limitar o poder do Estado, que, no uso da sua
supremacia, abusava do poder a ele concedido.

34 Lein®12.527 de 2011. Art. 6°: “Art. 6° Cabe aos 6rgaos e entidades do poder publico, observadas as
normas e procedimentos especificos aplicaveis, assegurar a: | - gestdo transparente da informagéo,
propiciando amplo acesso a ela e sua divulgacgao; Il - protegdo da informagao, garantindo-se sua
disponibilidade, autenticidade e integridade; e Il - protecdo da informagéo sigilosa e da informacgao
pessoal, observada a sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso.”.
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Entretanto, conforme pacifico entre os doutrinadores, o Estado tem, ndo somente, que
respeitar tais direito, € obrigagdo do Estado fazer com que todos, inclusive
particulares, respeitem esse direito. Tamanha importancia da relagcao de respeito entre
os particulares, principalmente no tocante aos direitos fundamentais, passa-se a

realizar analise com olhar preciso.

Originalmente, conforme ja mencionado, os direitos fundamentais foram criados para
limitar o poder estatal. Entretanto, a aplicacdo desses direitos ndo é limitada ao
Estado, mas, em verdade, €& ramificada a todos pertencentes ao Estado,
principalmente ao cidaddo. Destaque-se que, cabe ao Estado garantir o exercicio
desses direitos, utilizando-se, se necessario, do uso da atividade jurisdicional, visto

que, em regra, € vedada a autotutela.

Desta forma, passou-se a compreender que a relagdo estado-cidadao (eficacia
vertical dos direitos fundamentais) gera efeitos nas relagdes entre os particulares. O
efeito dos direitos fundamentais entre particulares foi consagrado pelo termo
Drittwirkung, do alemao, significa “efeito perante terceiros”.3®

Entretanto, para o entendimento do projeto monografico, € necessario esmiugar a
forma de aplicagdo dos efeitos provindos do direito fundamental horizontal, ou seja,
como ¢é aplicado aos particulares.

A doutrina, de forma ampla, costuma destacar duas formas de aplicagdo: Forma do
efeito horizontal direto: aplicacio direta da constituicido aos conflitos dos particulares,
isto &, de forma imediata; Forma do efeito horizontal indireto: aqui, ha uma aplicacéo
mediata das normas constitucionais aos litigios particulares. Percebe-se, neste
desiderato, que, indiretamente, é obrigado ao julgador analisar qualquer conflito sob

a Otica dos direitos fundamentais, caso contrario, julgara inconstitucionalmente.

O problema cientifico que este projeto monografico objetiva responder: é possivel
negociar a privacidade? E possivel ceder dados pessoais sensiveis? Serdo
analisados casos praticos onde o cidadao tem parte da sua liberdade furtada sem
saber, mas, como nao ha redu¢cdo material ou de facil percepc¢ao, diversas vezes nao

ha reivindicacdo. Ademais, considerando o direito fundamental a privacidade algo

35 DIMOULIS, Dimitri. e MARTINS, Leonardo. Teoria Geral dos Direitos Fundamentais. Sdo Paulo.
Editora Revista dos Tribunais. 2008, p. 104.
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disponivel, qual o nivel de informag&o o cedente precisa ter? onde sera armazenada

a parcela de algo tao importante?



27

3 DADOS VIRTUAIS

A internet deixou de ser um espaco para a classe com maior poder aquisitivo, que
utilizava o espaco virtual para, basicamente, trocar e-mails e parcas pesquisas. Dois
fatores devem ser levados em consideracdo: primeiro, o custo reduziu de forma
demasiada, sendo acessivel a boa parte da populagao contratar planos para uso de
pacote de dados. Outro fator importante é que diversos servigos sao contratados por
meio virtual, como por exemplo o agendamento de servigos, consultas médicas, entre
outras — € a tendéncia: um sistema integralizado € muito mais agil e seguro que,
eventualmente, uma secretaria humana, ja constando na tela do computador (ou outro

dispositivo os horarios disponiveis, locais, entre outros.

O Estado também vem se modernizando: recursos de multa de transito podem ser
feitos por meio virtual, agendamento de servigcos no SAC — Servigo de Atendimento
ao Cidadao, entre inumeros outros exemplos. Por esta razdo, acertadamente a
Deputada Federal Renata Abreu sugeriu a Proposta de Emenda a Constituigdo (PEC)
185/15, alterando o art. 5° da Constituicao Federal e acrescendo o0 acesso a internet
como direito fundamental. Atualmente, encontra-se em tramite a predita PEC, sem
movimentagdo desde 31/10/201736.

Com a necessidade do uso da internet para o convivio em sociedade, € nitido que
sera necessario captar e armazenar os dados do usuario, tanto para conexodes

particulares, tanto para utilizacdo de servigcos publicos essenciais.

O armazenamento de dados € algo que preocupa o cientista juridico ja ha algum
tempo. Entretanto, o intuito deste trabalho é analisar o avango tecnoldgico acrescido

ao armazenamento dos dados e a possibilidade de invasao da privacidade.

O Banco de dados, em sua perspectiva mais simplista, trata-se de “[...], um conjunto
de informacgdes estruturados de acordo com uma determinada l6gica — e esta l6gica é
sempre uma ldgica utilitarista, uma légica que procura proporcionar a extragdo do

maximo de proveito possivel a partir de um conjunto de informagoes”?’.

36 Camara dos Deputados. Proposta de Emenda Constitucional. Disponivel em: <http://www.ca-
mara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2075915> Acessado em setembro,
2018

37 DONEDA, Danilo. A Protegdo dos Dados Pessoais Como um Direito Fundamental. Espacgo Ju-
ridico. Joagcaba/SC. 2011. p. 92
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Assim, compreende-se que O objetivo de reunir quantidade substancial de
informacgdes é aplica-la a determinada formula. Exemplificando: questiona-se ao um
numero de moradores, de determinado bairro, se eles possuem animais de estimacéo,
praticam atividades fisicas, vdo andando para o trabalho, e, posteriormente, pode-se
extrair qual o melhor negécio a ser implementado naquela regidao: uma academia, pet

shop, entre outros.

Busca-se, nesta oportunidade, compreender quais sao os requisitos para obtencao
dos dados pessoais, se ha condicbes minimas para a aquisicao dessas informacgoes,
bem como qual a forma de armazenar os dados obtidos. Ha, na legislagcédo patria,
principios que objetivam defender o cidaddo e afastar a irrestrita usurpagdo da

privacidade.

O mercado econémico tem oscilado, as empresas com maior numero de patrimdnio
tem remado sentido ao maior numero de dados. O Facebook, em 2017, teve o
faturamento de US$ 15,9 bilhdes®®, o Groupon, empresa especializada em compras
coletivas, registrou o faturamento de US$3.143 bilhdes em 201639, o Mercado Livre,
empresa de marketplace virtual, em 2016 faturou US$ 455 milhdes de ddlares*. O
que todas as empresas supramencionadas possuem mais valioso € a posse de dados,

tornando, proporcionalmente, irrisério o patrimonio fisico.

No EUA, onde ha controle mais brando sobre a captagao e tratamento dos dados,
discute-se a possibilidade de: considerando as pesquisas feitas em sites de busca;
considerando os programas televisivos assistidos pelo usurio, dentro de uma
plataforma de televisdo priva, realizar a venda de produtos direcionada,
Exemplificando: apés tratar os dados do usuario, a empresa televisiva ira fornecer,
para pessoas distintas propagandas distintas, mesmo assistindo o0 mesmo canal no

mesmo horario.

Entretanto, com base no ordenamento brasileiro, tanto em vigéncia quanto em vacatio,

a obtencdo e armazenamento dos dados nao é irrestrita, devendo respeitar os

principios norteadores do “direito virtual’, além de principios especificos para a

38 Disponivel em: <https://economia.uol.com.br/noticias/efe/2018/01/31/facebook-registra-lucro-li-
quido-de-us-159-bilhoes-em-2017-alta-de-56.htm> Acessado em 5 de setembro de 2018

39 Disponivel em: <https://pt.wikipedia.org/wiki/Groupon>. Acessado em 5 de setembro de 2018

40 Disponivel em: <https://fecommercenews.com.br/noticias/balancos/mercado-livre-cresce-30-em-re-
ceita-liquida-em-2016-brasil-se-destaca-com-aumento-de-60-em-reais/> Acessado em 5 de setembro
de 2018


https://economia.uol.com.br/noticias/efe/2018/01/31/facebook-registra-lucro-liquido-de-us-159-bilhoes-em-2017-alta-de-56.htm
https://economia.uol.com.br/noticias/efe/2018/01/31/facebook-registra-lucro-liquido-de-us-159-bilhoes-em-2017-alta-de-56.htm
https://pt.wikipedia.org/wiki/Groupon
https://ecommercenews.com.br/noticias/balancos/mercado-livre-cresce-30-em-receita-liquida-em-2016-brasil-se-destaca-com-aumento-de-60-em-reais/
https://ecommercenews.com.br/noticias/balancos/mercado-livre-cresce-30-em-receita-liquida-em-2016-brasil-se-destaca-com-aumento-de-60-em-reais/
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protecdo e manutencgéo dos dados obtidos. Por fim, cumpre destacar que gravita sob
os preditos institutos novos agentes e novas condutas, razdo pela qual € necessario

repensar a tradicional responsabilidade civil.

3. 1 ESPECIES DE DADOS

A legislagao patria, notadamente a Lei Geral de Protecdo de Dados trata de forma
abalizada os dados, inclusive, havendo distincdo nos cuidados necessarios para a
captacéo, tratamento e eventual responsabilizagdo do operador/controlador. O Artigo
5° da Lei n° 13.079/19 elenca diversos termos que serdo, por questdes didaticas,
observados em momentos apartados. Neste topico analisar-se-a o dado pessoal, o

dado pessoal sensivel e o dado anonimizado.

O primeiro, alocado no primeiro inciso do art. 5° da supramencionada Lei € o Dado
Pessoal. Cita o dispositivo que sera “I - dado pessoal: informacao relacionada a

pessoa natural identificada ou identificavel’*!.

Cite-se que o dispositivo veio para complementar o art. 7° do Marco Civil da Internet,
notadamente o inciso primeiro, que ja aludia ser direito do usuario a “/ - inviolabilidade
da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano material ou

moral decorrente de sua violagdo”#2.

Cumpre destacar, ainda, a existéncia de dados pessoais sensiveis, que sao ainda
mais importantes do que os dados “comuns”. Esses, 0s sensiveis, sao ligados raga,
opinido publica, vida sexual, entre outros*3. Percebe-se necessaria uma protegéo
ainda maior para tais informagdes, sendo justificavel a atengao e cuidado dispendido
pelo legislador ao tema. Posteriormente serdo analisados os requisitos necessarios

para o tratamento de dados sensiveis.

41 Lei Geral de Protecéo de Dados. Lei 13.709 de 2018: Art. 5: “Art. 5° Para os fins desta Lei, considera-
se: | - dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;”.

42 Marco Civil da Internet. Lei 12.965/2014. Art. 7°; “O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da
vida privada, sua protegao e indenizagao pelo dano material ou moral decorrente de sua violagao;

43 Lei Geral de protecdo de Dados. Lei 13.709 de 2018: Art. 5: “Art. 5° Para os fins desta Lei, considera-
se: Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagao a sindicato ou a organizagado de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural’;
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Por fim, vale mencionar que ha dados anonimizados, ou seja, que ndo possa ser
identificado. Destaque-se que a tecnologia avanga de forma avassaladora, devendo
ser analisado de forma critica o termo “anénimo”, considerando a tecnologia da época
e os esforgcos dispendidos para reconhecer o usuario, ou seja a “[...] utilizacdo de

meios técnicos razoaveis e disponiveis na ocasido de seu tratamento”#4.

Saliente-se que ndo sera considerado anénimo o dado que pode ser convertido pelo
captador ou quando puder ser convertido por esforgos razoaveis. Salienta-se que a
prépria LGPD elucida o que é razoavel, considerando “[...] fatores objetivos, tais como
custo e tempo necessarios para reverter o processo de anonimizagao, de acordo com
as tecnologias disponiveis, e a utilizagido exclusiva de meios préprios”.

Por diversas vezes neste artigo lamentar-se-a o veto presencial que negou a criagao
da Autoridade Nacional, inclusive as razdes do predito veto. A predita autoridade iria
indicar padrdes e técnicas para anonimizar os dados captados, gerando protegdo aos
usuarios. Mas, como dito, vetado o artigo que criava a autoridade, tornou-se inécuo o
art. 12, §3°4,

Além dos dados anbénimos, vala trazer a lume os dados sensiveis, que, de forma acer-
tada, tiveram atencgéo especial do legislador ao entabular a Lei Geral de Protegéo de

Dados.

3.1.1 Dados Sensiveis

Por se tratarem de direitos fundamentais, personalissimos, os dados sensiveis devem

ser submetidos a exigéncias ainda mais severas. Assim, necessaria a cumulagao do

44| ei Geral de Protecao de Dados. Lei 13.709 de 2018. Art. 5°” lll - dado anonimizado: dado relativo a
titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

45 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 12: “Os dados anonimizados ndo serdo
considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimizagao ao qual
foram submetidos for revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razoaveis, puder ser revertido. § 1° A determinacao do que seja razoavel deve levar em consideragéo
fatores objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizagao, de
acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.”

46 |ei Geral de Protecao de Dados. Lei 13.709 de 2018. Art. 12: “Os dados anonimizados ndo serdo
considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimizagao ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos
razoaveis, puder ser revertido. § 3° A autoridade nacional podera dispor sobre padrdes e técnicas
utilizados em processos de anonimizagao e realizar verificagbes acerca de sua seguranga, ouvido o
Conselho Nacional de Protecdo de Dados Pessoais.
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consentimento, de forma especifica e destacada. E obrigatdrio, ainda, indicar a finali-
dade do tratamento*’. Apenas sera possivel tratar os dados sensiveis sem o preen-
chimento dos preditos requisitos quando for percebido um beneficio para a coletivi-
dade, a exemplo: realizagdo de estudos por 6rgdo de pesquisa, ou para “a) cumpri-
mento de obrigacao legal ou regulatéria pelo controlador#®”.

O artigo 11° refere-se a “sempre que possivel” o dado sensivel, quando tratado, sera
anonimizado. Discorda-se da opgao legislativa: os dados sensiveis sdo extrema inti-
midade, tais como opinido politica, saude ou a vida sexual. Desta forma, diante da
importancia da privacidade, compreendida como direito fundamental, jamais o titular
podera ter tratado seus dados sensiveis, salvo quando cumulado o consentimento,
destaque da autorizacio e finalidade.

Frageis argumentos de que poderao ser suprimidos os requisitos mencionados para,
por exemplo “tratamento compartilhado de dados necessarios a execugao, pela admi-
nistragdo publica, de politicas publicas previstas em leis ou regulamentos” apenas
concede ao Estado poder exacerbado, podendo munir-se de informagdes que nunca
deveriam sair do amago do individuo, e, se expostas, devem ser guardadas a sete

chaves.

47 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 11. “O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes hipoteses: | - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada, para finalidades especificas; Il - sem fornecimento de con-
sentimento do titular, nas hipéteses em que for indispensavel para: a) cumprimento de obrigagao legal
ou regulatéria pelo controlador; b) tratamento compartilhado de dados necessarios a execugao, pela
administragdo publica, de politicas publicas previstas em leis ou regulamentos; ¢) realizagao de estudos
por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); e) protecéo da
vida ou da incolumidade fisica do titular ou de terceiro; f) tutela da saude, em procedimento realizado
por profissionais da area da saude ou por entidades sanitarias; ou g) garantia da prevencao a fraude e
a seguranca do titular, nos processos de identificacdo e autenticagdo de cadastro em sistemas eletro-
nicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais. § 1° Aplica-se
o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados pessoais sensiveis
€ que possa causar dano ao titular, ressalvado o disposto em legislagao especifica. § 2° Nos casos de
aplicagédo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos 6rgaos e pelas
entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos termos do inciso
| do caput do art. 23 desta Lei. § 3° A comunicagéo ou o uso compartilhado de dados pessoais sensi-
veis entre controladores com objetivo de obter vantagem econémica podera ser objeto de vedagao ou
de regulamentacéo por parte da autoridade nacional, ouvidos os 6rgaos setoriais do Poder Publico, no
ambito de suas competéncias. § 4° E vedada a comunicagdo ou o uso compartilhado entre controla-
dores de dados pessoais sensiveis referentes a saude com objetivo de obter vantagem econdmica,
exceto nos casos de portabilidade de dados quando consentido pelo titular”.

48 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 11: “O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes hipéteses: Il - sem fornecimento de consentimento do
titular, nas hipéteses em que for indispensavel para: a) cumprimento de obrigacao legal ou regulatéria
pelo controlador.”.


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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Em nome da utilidade publica e interesse coletivo, acredita-se ser possivel, quando
autorizado, ser tratado o dado de forma andnima, e, como dito alhures, gerar dados
estatisticos, sem a possibilidade vincular o titular, regido demografica ou qualquer ou-
tra informacao que possibilite a discriminagado de um individuo ou coletividade.
Acertadamente o art. 13°4° da LGPD especificou o0 “modo de operagdo” no estudo de
saude publica. Em traducéo, trata-se do tratamento de dados sensiveis: nome do pa-
ciente, doencga, entre outros. Agrava-se a situagao se os dados nao estdo anonimiza-
dos.

Desta forma, o legislador entabula que “[...] os 6rgédos de pesquisa poderao ter acesso
a bases de dados pessoais, que serdo tratados exclusivamente dentro do érgao”®.
Isso significa uma maior seguranga dos dados do titular, ja que nao devera haver “co-
nexdes” com o equipamento realizado para analisar / cruzar os dados, ou seja, um
ambiente controlado. Ato continuo, o predito artigo privilegia a finalidade, assim, o
dado sera tratado unicamente com a finalidade de pesquisa, impossibilitando outros
destinos.

Por fim, aduz o artigo que, sempre que possivel, devera ser utilizada a anonimizagao
ou pseudonimizagdo dos dados. Novamente, discorda-se do legislador. Acredita-se
que as informagdes sao demasiadamente preciosas, devendo sempre serem anoni-
mizadas, e, na impossibilidade, restara vetado o estudo, pesquisa ou qualquer outro
“trabalho”>".

Esclarecidos as espécies de dados: pessoais, sensiveis e anénimos, faz-se necessa-
rio estudar os agentes que atuam na captagao e tratamento dos dados e posterior-
mente a responsabilidade civil dos sujeitos envolvidos.

49 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 13. Na realizacao de estudos em saude
publica, os 6rgaos de pesquisa poderao ter acesso a bases de dados pessoais, que serao tratados
exclusivamente dentro do 6rgao e estritamente para a finalidade de realizagdo de estudos e pesquisas
e mantidos em ambiente controlado e seguro, conforme praticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizagéo ou pseudonimizagéo dos
dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas. § 1° A
divulgacao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o caput deste
artigo em nenhuma hipétese podera revelar dados pessoais. § 2° O 6rgdo de pesquisa sera o
responsavel pela seguranga da informagdo prevista no caput deste artigo, ndo permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro. § 3 O acesso aos dados de que trata este
artigo sera objeto de regulamentagao por parte da autoridade nacional e das autoridades da area de
saude e sanitarias, no ambito de suas competéncias. § 4° Para os efeitos deste artigo, a
pseudonimizagéao é o tratamento por meio do qual um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo, sendo pelo uso de informagao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

50 Ibidem

51 Ibidem
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3.2 AGENTES DE TRATAMENTO

O artigo 5°, IX, cita que sao considerados agentes de tratamento o controlador e o
operador®2, Destaque-se que 0 mesmo artigo elucida que sdo esses sujeitos: sendo o
controlador uma pessoa, podendo ser natural ou juridica, bem como de direito publico
ou privado. Em verdade, o controlador € o responsavel direto, € o sujeito que indica
quais dados serao captados, tratados e desenvolvidos, razao pela qual possui maior
responsabilidade e autonomia, devendo cumprir todas as obrigacbes legais e os

deveres anexos®3.

O operador, por outro lado, & o “técnico” que realiza a operagéo propriamente dita®.
Pode ser pessoa fisica ou juridica, de direito privado ou publico. A responsabilidade
do operador, em regra, € mais branda que a do controlador, entretanto, ha regras
especificas que serdo tratadas em topico oportuno, ao analisar a responsabilidade
civil de cara agente.

Nao sao considerados “agentes” de tratamento o titular, o encarregado, tampouco o
banco de dados, mas vale esclarecer essas figuras. Titular € a “[...] pessoa natural a
quem se referem os dados pessoais que sdo objeto de tratamento”. O Encarregado,
por sua vez, é o sujeito que se inter-relaciona com o titular, controlador e a finada

autoridade nacional®®.

O Art. 41 da LGPD atribui diversos requisitos para possibilitar o acesso ao
encarregado, sendo facilitado sua identidade e contato. O predito artigo ainda atribui,

em rol exemplificativo, diversas outras atividades ao encarregado:

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

52 Lei Geral de Protecao de Dados. Lei 13.709 de 2018. Art. 5° IX” agentes de tratamento: o controlador
€ o0 operador”;

53Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 5°: “VI - controlador: pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;

54Lei Geral de Protegcdo de Dados. Lei 13.709 de 2018. Art. 5° “VII - operador: pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

55 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 5°: “VIII - encarregado: pessoa natural,
indicada pelo controlador, que atua como canal de comunicagao entre o controlador e os titulares € a
autoridade nacional”;
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lll - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacéo a prote¢ao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Por fim, o banco de dados € o [...] conjunto estruturado de dados pessoais®®, também
conhecido como ‘big data”. Embora nao haja consenso entre os estudiosos da area,
o termo Big Data decorre do conjunto estruturado de dados pessoais — o conjunto de
dados, unica e exclusivamente, ndo se traduz o termo, ha a necessidade de captacgao,
organizacgao e tratamento dos dados. Exemplificando: uma instituicao financeira tem
o cadastro de milhares de pessoas, mas, sem cruzar e estruturar esses dados, sdo
apenas informag¢des espacgas. Por outro lado, se organizar as informag¢des dos
usuarios, levar em consideracéo o local de residéncia do titular, analisar a renda per

capta, e dai oferecer produtos, estar-se-a diante do big data.

Diante de todo o exposto, pode-se perceber que o Titular cede informagao ao
controlador, que, por sua vez determina ao controlador quais procedimento aplicar,
armazenando o resultado no banco de dados. Ao mesmo tempo, o encarregado é

responsavel por comunicar-se com o titular, o controlador e a Autoridade Nacional.

Como dito anteriormente, a responsabilidade civil dos sujeitos sera oportunamente
analisada, esclarecendo o quanto exposto no codigo civil, bem como na Lei Geral de
Protecao de Dados. Para auxilio da interpretacdo das mencionadas Leis, vale trazer

a lume os principais principios que regem o uso da Internet:

3.3 PRINCIPIOS DO USO DA INTERNET

Cite-se que as diretrizes apresentadas pelo Conselho Gestor de Internet — CGI%” ndo
possuiam for¢ca normativa, até que a Lei n° 12.965/14 os entabulou. Assim, realizar-
se-a uma analise conjunta entre o Marco Civil da Internet, os mandamentos
apresentados pelo CGl, doutrina, e, ainda, a parte geral trazida pela Lei Geral de
Protecdo de Dados. Posteriormente, em tdpico préprio, analisar-se-a principios

especificos da Lei Geral de Protecao de Dados.

5% Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 5°: “IV - banco de dados: conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico”.

57 Disponivel em: <http://principios.cgi.br/>. Acessado em 10/09/2018



35

O CGl inaugura a lista dos principios com o da Liberdade, Privacidade e Direitos
humanos. Leciona, ainda, que os membros da rede universal (internet) deverao utiliza-
la respeitando a “[...] liberdade de expresséo, de privacidade do individuo e de respeito
aos direitos humanos, reconhecendo-os como fundamentais para a preservagéao de
uma sociedade justa e democratica®. Em seu art. 3°, quase que analogo ao principio

primus da CGl, o Marco Civil da Internet menciona como principio;

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestagdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade®®;
Inclusive, cumpre salientar que a jurisprudéncia vem enaltecendo o supramencionado

principio, tornando-o norteador das analises judiciais apresentadas. Leia-se:

OBRIGAGAO DE FAZER. DADOS TELEMATICOS. MM. JUizO QUE
DEFERIU TUTELA DE URGENCIA PARA DETERMINAR A AGRAVANTE
QUE FORNECESSE EM JUiZO OS DADOS CADASTRAIS E PESSOAIS DE
SEUS USUARIOS, QUE ESTARIAM FAZENDO PUBLICAGOES
OFENSIVAS A AGRAVANTE. ALEGACAO DE QUE A PAGINA SERIA
ADMINISTRADA POR DIVERSOS USUARIOS, NAO SE SABENDO QUAL
DELES HAVERIA FEITO AS PUBLICAGOES. REQUISITOS DA TUTELA DE
URGENCIA QUE NAO SE FARIAM PRESENTES. ADMISSIBILIDADE.
AUTORA QUE NAO COMPROVOU, SEQUER DE FORMA INDICIARIA, A
PUBLICACAO ALEGADA. AUSENCIA DA PROBABILIDADE DO DIREITO,
A AFASTAR A TUTELA DE URGENCIA. PRIVACIDADE DOS USUARIOS
DA REDE MUNDIAL DE COMPUTADORES QUE SO PODE SER MITIGADA
EM FACE DE INDICIOS DA OCORRENCIA DE ILICITOS. INTELIGENCIA
DO ART. 3¢, "CAPUT", INCISOS Il E Il DO MARCO CIVIL DA INTERNET.
RECURSO PARCIALMENTE PROVIDO®®.

A jurisprudéncia supramencionada analisou o seguinte caso: A demandante alega que

teve ofendido seu direito de imagem, visto que foi vinculado ao grupo “Maméaes

58 Disponivel em: <https://www.cgi.br/resolucoes/documento/2009/003>. Acessado em 5 de setembro
de 2018

59 Marco Civil da Internet. Lei 12.965/2014. Art. 3°: “A disciplina do uso da internet no Brasil tem os
seguintes principios: | - garantia da liberdade de expressdo, comunicagcdo e manifestagdo de
pensamento, nos termos da Constituicao Federal; Il - protecdo da privacidade”;

60 OBRIGACAO DE FAZER. DADOS TELEMATICOS. MM. JUiZO QUE DEFERIU TUTELA DE
URGENCIA PARA DETERMINAR A AGRAVANTE QUE FORNECESSE EM JUiZzO OS DADOS
CADASTRAIS E PESSOAIS DE SEUS USUARIOS, QUE ESTARIAM FAZENDO PUBLICACOES
OFENSIVAS A AGRAVANTE. ALEGACAO DE QUE A PAGINA SERIA ADMINISTRADA POR
DIVERSOS USUARIOS, NAO SE SABENDO QUAL DELES HAVERIA FEITO AS PUBLICACOES.
REQUISITOS DA TUTELA DE URGENCIA QUE NAO SE FARIAM PRESENTES. ADMISSIBILIDADE.
AUTORA QUE NAO COMPROVOU, SEQUER DE FORMA INDICIARIA, A PUBLICACAO ALEGADA.
AUSENCIA DA PROBABILIDADE DO DIREITO, A AFASTAR A TUTELA DE URGENCIA.
PRIVACIDADE DOS USUARIOS DA REDE MUNDIAL DE COMPUTADORES QUE SO PODE SER
MITIGADA EM FACE DE INDICIOS DA OCORRENCIA DE ILICITOS. INTELIGENCIA DO ART. 3°,
"CAPUT", INCISOS Il E Il DO MARCO CIVIL DA INTERNET. RECURSO PARCIALMENTE PROVIDO.
(TJ-SP - Al: 21566837520168260000 SP 2156683-75.2016.8.26.0000, Relator: Vito Guglielmi, Data de
Julgamento: 27/10/2016, 62 Camara de Direito Privado, Data de Publicagéo: 27/10/2016).


https://www.cgi.br/resolucoes/documento/2009/003
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Tatuadas”. Assim, socorreu-se do judiciario para que fosse concedido os dados
pessoais dos administradores do predito grupo (havendo diversos administradores,
nao teria como saber qual postou a imagem), o que foi concedido em primeiro grau,
ordenando a remogéao da pagina “Mamaes Tatuadas” bem como fosse fornecido os

dados pessoais dos usuarios administradores da pagina.

Retirada a pagina do Fecebook, este, inconformado com a necessidade de fornecer
os dados pessoais dos seus usuarios, interpds Agravo de Instrumento, o qual constou

a seguinte fundamentagéo na ratio decidendi:

Importa frisar, a propdsito, que a protecao da privacidade e dos dados
pessoais dos usuarios € expressamente prevista como principio disciplinador
do uso da rede mundial de computadores no Brasil (art. 3°, “caput”, incisos |l
e Il do Marco Civil da Internet). A relativizagdo desse principio é
absolutamente excepcional e sé se justifica quando necessaria e adequada
a apuracgao de ilicitos, nao devendo ultrapassar o quanto necessario a essa
apuracgao®’.

Desta forma, Acertou o Tribunal de Justica do Estado de Sdo Paulo ao reformar a
ordem de fornecimento dos dados dos usuarios. Tal conduta, como bem exposto no
acordao, somente podera ocorrer quando necessario para a apuracao de ilicito, até o

limite da apuragao, resguardando a privacidade do usuario.

Nao consta na mencionada decisao, mas é de demasiada importancia perceber que
sobre as relagdes contratuais paira o direito fundamental a privacidade, e, como dito
no segundo capitulo, possui eficacia tanto horizontal quanto vertical, ou seja, além da
privacidade constante no Marco Civil da Internet, € um direito fundamental do cidadao

ter sua privacidade protegida.

Ha, ainda, preocupacdo com a transparéncia da internet, devendo ter a colaboracao
da sociedade para a criagdo de elementos que gravitam na orbita da internet. Na
elaboragdo do Marco Civil da Internet diversas audiéncias publicas foram realizadas,
com a participagcdo de membros do poder legislativo, do Conselho Gestor de Internet

e da sociedade em geral.

Tal principio, intitulado como “Governanca democratica e colaborativa” pelo CGI,
leciona que “A governanga da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participacdo dos varios setores da sociedade,

61 Ibidem.


http://www.jusbrasil.com.br/topicos/27363929/artigo-3-da-lei-n-12965-de-23-de-abril-de-2014
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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preservando e estimulando o seu carater de criagdo coletiva”.52 Como dito
anteriormente, por inexisténcia de forga normativa, o Marco civil da Internat trouxe o
Art. 2°: “A disciplina do uso da internet no Brasil tem como fundamento o respeito a

liberdade de expresséo, bem como: IV - a abertura e a colaboragao”®3.

Justifica-se a criagdo do principio: Durante décadas a informacéo foi centralizada,
saindo das empresas de telecomunicagao e destinada ao publico, seja por meio do
radio, televisao, jornal impresso, revista. Com a popularizagédo da Internet, deixou de
existir controle ou dire¢cao da informagao. Em poucos minutos é possivel criar um e-
mail e perfil nas mais variadas redes sociais, podendo expressar a opiniao sem
qualquer controle prévio. Assim, toda a comunidade de usuarios deve participar e

colaborar com o desenvolvimento do ambiente virtual.

Diante dessa perspectiva, pode-se observar a participagdo de diversos grupos da
sociedade na produgdo do Marco Civil da Internet e da Lei Geral de Protecdo de
Dados, inclusive, a propria composigcdo da Autoridade Nacional® — que sera tratada

posteriormente - retrata essa realidade.

Além dos supramencionados principios, cumpre esclarecer os norteadores trazidos
na Lei Geral de Protecao de Dados. O Art. 6° da predita Lei apresenta, além da boa-
fé, uma lista de principios, comecgando pelo principio da finalidade: trata-se da vincu-
lacao do “contratado”. Assim, nota-se que o operador ou controlador ndo podera trans-
cender ao que informado ao titular. Assim, somente podera tratar o dado na forma que

foi autorizado®°.

Ato continuo, o legislador trouxe o principio da adequagao, que [...] compatibilidade
do tratamento com as finalidades informadas ao titular, de acordo com o contexto do

tratamento”®. Ademais, cita o principio da necessidade, que enaltece o principio da

62 Disponivel em: <http://principios.cgi.br/>. Acessado em 10/09/2018

63 Marco Civil da Internet. Lei 12.965/2014. Art. 2°: “A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressao, bem como: IV - a abertura e a colaboragao

64 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 5° XIX - autoridade nacional: érgdo da
administragéo publica indireta responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei.
65 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 6°. | - finalidade: realizagdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades”;

66 |ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 6° “ll - adequagdo: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento”;
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privacidade — devera ser tratado, apena, o necessario para atender a finalidade, ape-
nas de dados pertinentes, afastando o tratamento de dados desnecessarios®”.

Pode-se juntar trés principios que s&o indicados em seguida: Livre Acesso, Qualidade
dos Dados e Transparéncia. Os trés principios buscam seguranga ao titular, de forma
que possam acessar seus dados de forma “facilitada e gratuita”®. No tocante a quali-
dade dos dados, € a percepgao de “[...] garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagado dos dados, de acordo com a necessidade e para o cumpri-
mento da finalidade de seu tratamento”®®. A transparéncia é a necessidade de serem
prestadas informacdes claras, compreensiveis, de forma que o titular saiba como seus
dados estdo sendo trados. Nao se busca uma quebra do segredo comercial, nem pu-
blicar o algoritmo aplicado, mas sim a extens&o do tratamento, quem realiza e até

onde realiza.

Ha, também, uma série de condutas imputadas aos agentes que participam do trata-
mento. S&o os principios da Seguranga, Prevencdo e N&o Discriminagdo. Por fim, ha

o principio da Responsabilizagao de Prestacdo de Contas.

E obrigac&o dos agentes a “[...] utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteracdo, comunicagao ou difusdo”. Percebe-se um
principio que imputa responsabilidade ao operador e ao controlador. Posteriormente,
sera analisada a responsabilidade civil dos mencionados agentes. O principio da Pre-
vengdo é ainda mais abrangente, sendo um objetivo a ser perseguido a prevengao de

danos em decorréncia de tratamento’°.

67 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 6° “lll - necessidade: limitagdo do
tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relagéo as finalidades do tratamento de dados”;

68 |_ei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 6° “|V - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a duragcdo do tratamento, bem como sobre a
integralidade de seus dados pessoais”.

69 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 6°: “V - qualidade dos dados: garantia, aos
titulares, de exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informacgdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

70 | ei Geral de Protegédo de Dados. Lei 13.709 de 2018. Art. 6° VIII - prevengéo: adogdo de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;
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Cite-se que, apenas para deixar explicito, ha o Principio da ndo Discriminagao, onde
foi entabulado a ”[...] impossibilidade de realizacdo do tratamento para fins discrimina-
torios ilicitos ou abusivos”’!. Todo o ordenamento patrio ja € construido para rechagar

atos discriminatérios ilicitos, sendo desnecessario tal dispositivo.

Por fim, o Principio da Responsabilizacdo e Prestagcao de Contas. Seria demasiada-
mente importante a existéncia da Autoridade Nacional, para, cumulado ao mencio-
nado principio, desenvolver atividades de responsabilizacdo e controle dos operado-
res e controladores. Esses agentes deverdo, conforme art. 6°, X72, adotar medidas de
protecdo dos dados pessoais. Assim, existindo a autoridade, pode-se solicitar previa-
mente quais as medidas e métodos utilizados para proteger o titular, se esses sao

efetivos, onde serédo guardados.

Nada impede que outra agéncia realize a predita atividade, mas, todo o ordenamento
foi desenvolvido para que a Autoridade Nacional, composta por técnicos da area, pu-
desse dialogar com os sujeitos participantes do tratamento de dados, seja o encarre-

gado, seja o titular ou, ainda, os agentes.

Esclarecidos os principios da Lei Geral de Protecdo de Dados, passa-se a analisar

quais requisitos sao necessarios para realizar a captagao e tratamento dos dados.

3.4 REQUISITOS PARA A DE COLETA E TRATAMENTO

Compreendidos os diplomas legais que circundam a captagédo, armazenamento e
tratamento de dados, além de compreender a privacidade como direito fundamental,
objetiva-se analisar o procedimento para a coleta dos dados virtuais: quais

informacdes devem ser destacadas, o que deve ser alertado ao usuario, entre outros.

"1 Lei Geral de Protegcdo de Dados. Lei 13.709 de 2018. Art. 6° IX - ndo discriminacgdo: impossibilidade
de realizagio do tratamento para fins discriminatérios ilicitos ou abusivos;

72 ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 6°: “X - responsabilizagcdo e prestagdo de
contas: demonstragido, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protegao de dados pessoais e, inclusive, da eficacia
dessas medidas™>
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O Artigo 5, XllI, alerta que o consentimento é a “[...] manifestagado livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para

uma finalidade determinada”’3.

Enfase necessaria ao termo “finalidade determinada”: A finalidade, como dito alhures,
trata-se principio extremamente importante, ndo podendo o controlador / operador
captar a informacdo, trata-la, e posteriormente atribuir finalidade distinta da
autorizada. Exemplifica-se: o usuario fornece seus dados para adquirir um veiculo e
consente que essa informagao seja transferida para terceiros, do mesmo seguimento
ou de seguimento tangente, como seguradora de veiculo. O que ndo pode ocorrer é,
no mesmo exemplo, a concessionaria fornecer os dados a uma empresa de geladeira,

e esta invadir a privacidade do usuario oferecendo-lhe produtos.

Destaque-se, ainda, que a finalidade funde-se ao principio da adequacgao: quando o
consentido o tratamento dos dados este ndo é eterno. A pessoa que adquire o veiculo,
normalmente, n&o quer receber propaganda da mesma marca para o resto da vida,
sendo a finalidade interpretada de acordo com o produto / servigo adquirido. Quem
compra racdo para animais de estimacao realiza tal atividade com frequéncia,
periodicidade, quem compra uma Ferrari normalmente nao faz tal atividade todos os
meses, salvo rarissimas exce¢des. Assim, o adquirente da Ferrari ndo devera ser
importunado e assediado mensalmente, o que difere do adquirente de produtos

alimenticios para animais de estimacao.

Cite-se, ainda, que o Artigo 5° apenas esclarece o termo, sendo o Art. 7, I, o dispositivo
legal que exige o consentimento para ser realizado o tratamento de dados pessoais:
‘O tratamento de dados pessoais somente podera ser realizado nas seguintes

hipdteses: | - mediante o fornecimento de consentimento pelo titular”’4.

Ademais, além das exigéncias constantes no codigo civil, além da eventualidade de
ser aplicado o Codigo de Defesa do Consumidor, a LGPD entabula uma série de

exigéncias:

73 |_ei Geral de Protecao de Dados. Lei 13.709 de 2018. Art. 5° “XII - consentimento: manifestacgao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

74 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 7°: “Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas seguintes hipéteses: | - mediante o fornecimento de consentimento
pelo titular”;
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A primeira é que o Consentimento devera ser por escrito ou por outro meio que de-
monstre a manifestacdo de vontade do titular, consoante art. 8° da predita lei. Cumpre
chamar atencdo que a vontade devera ser livre e desembaracada, conforme deter-

mina o codigo civil em seu art. 10475,

Saliente-se que os habituais contratos firmados no meio digital, principalmente os ape-
lidados de “li e concordo”, ndo estdo em consonancia com novel legislagao de prote-
¢ao de dados. Tais contratos, produzidos de forma unilateral, trazem linguagem extre-
mamente complexa, com numero substancial de transcri¢gdes legais e clausulas abu-

sivas onde o usuario apenas tem apenas a opc¢ao de aceitar.

Esses contratos, inteligiveis, principalmente pelo usuario que ndo possui conheci-
mento juridico, ndo podera ser considerado consentido, devendo o judiciario, ou a

Autoridade Nacional quando existir, afastar a validade do negdcio juridico.

Ademais, cumpre salientar que se o consentimento foi por escrito, a clausula devera
ser devidamente destacada no contrato’®. Ndo sera necessario um contrato apartado,
mas sim o destaque, como uma clausula propria, com linguagem simples e clara, des-
tacando sempre as finalidades da captacao e tratamento dos dados. Qualquer infor-
macao ou finalidade genérica sera imediatamente considerada nula’’, assim como é
vedado o tratamento dos dados nessa ocasido’®. O intuito do legislador foi, justa-
mente, afastar os contratos de adesao supramencionados, que habitualmente furtam

a privacidade do usuario.

Ademais, afastando as esdruxulas exigéncias comuns nos contratos de adesdo, 0 § 5
do art. 8° da LGPD elucida que para suspender ou extinguir o tratamento de dados
basta a manifestacao expressa do titular. Salienta-se que o procedimento sera gratuito

75 Cadigo Civil de 2002. Art. 104. A validade do negdcio juridico requer: | - agente capaz; Il - objeto
licito, possivel, determinado ou determinavel; Il - forma prescrita ou nao defesa em lei.

76 Lei Geral de Protegédo de Dados. Lei 13.709 de 2018. Art. 8° “O consentimento previsto no inciso |
do art. 7° desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a manifestagao
de vontade do titular. § 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais”.

77 Lei Geral de Protegao de Dados. Lei 13.709 de 2018. Art. 8° § 4° “O consentimento devera referir-
se a finalidades determinadas, e as autorizagdes genéricas para o tratamento de dados pessoais serao
nulas”.

78 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 8° § 3° E vedado o tratamento de dados
pessoais mediante vicio de consentimento.
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e “facilitado””®. Assim, é tarefa do controlador criar mecanismos para que, de forma
célere, gratuita e simples, o titular tenha a suspenséo ou exclusao do tratamento dos

seus dados.

Além das informagdes supramencionadas, a legislagcdo determina que seja disponibi-
lizado as elementos referentes ao tratamento dos dados. Isso pode ocorrer no termo
que consta o consentimento ou por outro meio de facil acesso, e, de forma clara,
constar a: “[...] | - finalidade especifica do tratamento”, coadunando com principio da
finalidade, ja tratado de forma ampla neste trabalho monografico; “[...] Il - forma e du-
ragao do tratamento, observados os segredos comercial e industrial,” tratando os da-

dos de forma adequada.

Ademais, objetivando a seguranga do titular, devera ser facilitado a: “[...]lll - identifica-
¢ao do controlador”, além do contato do controlador®. Ademais, é obrigatorio escla-

recer se as informacgodes, tratadas ou ndo, serdo compartilhadas®'82.

O inciso VIl do art. 9, carrega importante informagao, aduzindo ser “[...] direitos do
titular, com mencgao explicita aos direitos contidos no art. 18 desta Lei”. Interessante
preocupagao do legislador neste momento, criando, de forma acertada, ambiente fa-
voravel ao titular dos dados. O art. 18° da LGPD é uma extenséo do art. 9°, trazendo

rol exemplificativo que estende os direitos do titular:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - corregado de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, medi-
ante requisicdo expressa e observados os segredos comercial e industrial, de
acordo com a regulamentag¢ao do 6rgao controlador;

79 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 8° § 5° O consentimento pode ser
revogado a qualquer momento mediante manifestagdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento de eliminagéo, nos termos do inciso VI do caput do
art. 18 desta Lei.

80 Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 9° “IV - informagdes de contato do
controlador”;

81 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 9° “V - informagbes acerca do uso
compartilhado de dados pelo controlador e a finalidade”;
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VI - eliminagao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoéteses previstas no art. 16 desta Lei;

VII - informacgao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informagéao sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei®3.

Dos incisos supramencionados percebe-se que a maioria sdo autoexplicativos, néo
demonstrando maiores analises sobre a matéria — a maior parte decorre de outros
dispositivos ou dos principios. Entretanto, um inciso desperta maior curiosidade “V -
portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicéo
expressa e observados os segredos comercial e industrial, de acordo com a regula-

mentagao do 6rgéo controlador’.

Duas questbes merecem observagdes: primeiro, a predita norma decorreu de inte-
resse tanto do cidad&do quanto das empresas. Imagine o consumidor, usuario de de-
terminada plataforma de rede social e, com o avango da tecnologia pretende transferir
todos os seus dados, inclusive tratados, para outra plataforma — essa transi¢cao nao
sera apenas dos dados “visiveis”, como fotos e idade, mas sim de dados “ocultos”
tratados, tais como preferéncia de alimentacao, atividades esportivas, entre outras. A
transferéncia da totalidade dos dados representa uma facilidade ao usuario do servico:
as propagandas continuarao sendo as de seu interesse, as promog¢des seréo direcio-

nadas, entre diversos outros servicos.

Vale ir além: a inteligéncia artificial € uma realidade, sendo notado o crescente mer-
cado de inteligéncia artificial baseada no in put de informagdes fornecidas pelo usua-
rio. Atualmente, os maiores concorrentes sdo o Alexa, produzido pela Amazon, e o
Google Home. Ambos dispositivos interagem por meio de voz, disponivel, ainda, para
a lingua inglesa. A inovagéo é: conectados a internet e ao dia a dia do usuario, a
inteligéncia artificial vai recebendo informag¢des do usuario — in put, e com um banco
de dados substancial passa a interagir com o usuario, podendo perceber o horario de
chegada do usuario em casa e ligar o ar condicionada, perguntar como foi o trabalho,
entre um mundo de possibilidade.

83 |_ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 18°.
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Ambos os concorrentes denominam o produto de “assistente pessoal inteligente”. Ima-
gine, apos uma década, a quantidade de informagdes que esse produto tera? Com o
avancgo da tecnologia diversos outros produtos, similares e aperfeigcoados, vao surgir.
O usuario ficara adstrito eternamente a marca que originalmente forneceu suas infor-
magodes? A criagcdo do predito inciso parte disso: quanto mais facil a circulagdo dos

dados do titular, melhor para a economia e desenvolvimento da tecnologia.

Cite-se que nao sera disponibilizado o cédigo base, originalmente desenvolvido pela
empresa, mas sim o resultado dos dados tratos, de forma a proteger o segredo indus-
trial do produto. A forma como isso ocorrera ainda € um mistério. No proprio artigo faz-
se referéncia ao 6rgao controlador, qual seja: Autoridade Nacional, composta por to-
das as esferas da sociedade, que sera analisada em momento oportuno, mas, pode-

se informar a inexisténcia da predita agéncia.

ApOs a digressdo a para a analise do art. 18, V, destaca-se que se a informagéao for
fornecida de forma enganosa, todo o consentimento &€ maculado, sendo considerado
nula a autorizacao para o tratamento dos dados, e, consequentemente, os efeitos par-
tidos dele®. Ademais, o consentimento é vinculado a finalidade, e, alterada a finali-
dade o controlador tem a obrigagdo de tomar nova autorizagao do titular, obviamente

antes de continuar a tratar os dados®°.

Assim, percebe-se um lista de exigéncias para que sejam captados e tratados os da-
dos pessoais do titular. Assiste razao o legislador que muniu-se de membros da soci-
edade, do Comité Gestor da Internet, entre outros, para angariar maximo de experi-
éncias possiveis e entabular um legislacdo que estimula o desenvolvimento da tecno-

logia, notadamente o tratamento de dados e o desenvolvimento a partir disso.

84Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 9°: “§ 1° Na hip6tese em que o consenti-
mento é requerido, esse sera considerado nulo caso as informagdes fornecidas ao titular tenham con-
teudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.”

85 Lei Geral de Prote¢do de Dados. Lei 13.709 de 2018. Art. 9°: “§ 2° Na hipétese em que o consenti-
mento é requerido, se houver mudancgas da finalidade para o tratamento de dados pessoais ndo com-
pativeis com o consentimento original, o controlador devera informar previamente o titular sobre as
mudancas de finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes”.
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Entretanto, diante de dados sensiveis, bem como dados incapaz, menor pubere, im-
pubere ou outro que ndo consiga expor sua vontade, a legislag&do trouxe maiores res-

tricdes para proteger essas espécies, razao pela qual faz-se necessario o estudo:
3.4.1 Excludentes de aplicacao da Lei Geral de protecao de Dados

Apresentados os principios que regem o “direito virtual”, trazidos os conceitos de da-
dos pessoais, sensiveis e anbnimos, indicada a privacidade como direito fundamental
que devera ser interpretada em sua vertente horizontal, deve-se tecer comentarios
sobre as possibilidades de captacdo de dados sem a necessidade do consentimento
do titular. Oportunamente, criticas serdo apresentadas ao legislador patrio, que em
diversos momentos sobrepds o direito a “informacao” a privacidade.

Elucida o art. 4° que ndo se aplica as restricbes referente ao tratamento de dados
elencados na LGPD a “[...]pessoa natural para fins exclusivamente particulares e nao
econbémicos®. Ha uma evasao do legislador: se é para fins exclusivamente particular
€ nao econdmico os titulares nao terdo ciéncia de que seus dados estao sendo trata-
dos. Entretanto, por questdes académicas, cumpre registrar indignagao ao quanto en-
tabulado: a privacidade, e demais direitos personalissimos sao o que ha de mais vali-
oso do homem. Autorizar que terceiro recolha seus dados e os trate, mesmo que para
fins exclusivamente particulares e ndo econémicos € nitidamente a subtragao do que
ha de mais valioso. Apenas com o tempo casos reais baterdao as portas dos tribunais,
oportunidade em que a matéria podera ser analisada e, eventualmente, questionada

sua constitucionalidade.

A legislacdo possibilita, ainda, que transitem a margem da LGPD os tratamentos “Il -
realizado para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, apli-

cando-se a esta hipotese os arts. 7° e 11 desta Lei”.

86 |ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 4°: “Esta Lei ndo se aplica ao tratamento
de dados pessoais: | - realizado por pessoa natural para fins exclusivamente particulares e ndo econé-
micos”.
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Os académicos ndo geram maiores problemas, ja que submetem-se aos requisitos
trazidos pelo artigos 7° e 11°, ou seja, apenas podera ser tratada a informacao se

autorizadas devidamente.

A questdo € quando se esta diante dos fins “jornalisticos e artisticos”. Em verdade, o
problema nao reside na producgao da informacao ou da arte, e sim nos efeitos econd-
micos e sociais que essas informag¢des produzem. O jornal, que tem cunho informa-

tivo, gera um inenarravel renda a editora, o que igual ocorre na producgao de livros.

Nota-se que a “liberdade de expressao” e a natureza informativa foram privilegiadas
em detrimento da privacidade do titular. Novamente, acredita-se que o legislador equi-
VOCOu-se: 0 mais coerente seria a ndo aplicagao da Lei para fins jornalisticos e artis-
ticos, como disposto no artico, mas impossibilitada monetizacao, direta ou indireta, da
captacao e tratamento de dados. Assim, evitar-se-a que procedimentos travestidos de

“cunho jornalisticos” angarie dados pessoais.

Destaque-se que, no tocante aos dados sensiveis, refuta-se a possibilidade de trata-
mento de dados, salvo nas hipoteses supramencionadas. Isto posto, no tocante a essa
espécie de dados, sem autorizagdo do titular, jamais poderao ser expostos seus da-

dos, seja para fins jornalisticos, artisticos, particulares ou qualquer outro.

Saliente-se também que ndo estdo submetidos a LGPD os tratamentos realizados
para fins exclusivamente de Seguranga Publica, defesa nacional, seguranca do Es-
tado ou quando necessario para investigagao e repressao de infragdes penais — exe-
gese do art. 4°, I1187. Nestes casos, deveréo ser adotadas ’[...] medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico, observados o devido

processo legal, os principios gerais de prote¢do e os direito do titular |[...]88”

87 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 4°: “lll - realizado para fins exclusivos de:
a) seguranga publica; b) defesa nacional; c) seguranga do Estado; ou d) atividades de investigagéo e
repressao de infragdes penais; ou

88 | ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 4° § 1°:0 tratamento de dados pessoais
previsto no inciso lll sera regido por legislagdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protegéo e os direitos do titular previstos nesta Lei.
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Cite-se que pessoa de direito privado podera, em extrema excec¢ao, substituir a pes-
soa juridica de direito publico no tratamento dos supramencionados dados, notada-
mente quando houver impossibilidade, ou extrema onerosidade, do poder publico re-
aliza-los®°. Ademais, somente poderia ocorrer a predita “terceirizacdo” apds permis-

sdo da Autoridade Nacional — inexistente até o presente momento®.
3.4 DIREITO AO ESQUECIMENTO

Vale trazer a lume o instituto do direito ao esquecimento. Ao tratar sobre a
responsabilidade civil dos agentes que participam no tratamento dos dados,
notadamente sob a dtica da finalidade, vastamente debatida neste trabalho, o direito
ao esquecimento se entrelaca ao direito da privacidade.

Nao se busca estudar a matéria de forma vasta, mas sim a abordagem da Lei Geral
de Protecao de Dados sobre o tema. Como dito, a captacdo de dados tem uma
finalidade especifica, e, superada esta finalidade, € obrigagdo dos agentes “esquecer”
os dados. Questiona-se, também, qual a responsabilidade dos agentes que

transcendem a finalidade para, de forma continua, continuar cruzando dados?

O direito ao esquecimento, segundo Patricia Peck Pinheiro é “[...] o direito que todo
ser humano possui de ter qualquer fato vexaminoso ligado a sua vida que afete
diretamente sua reputacgéol...]’%'. Saliente-se que devera ser aplicada a adequagéo e
a proporcionalidade, considerando, ainda, o tempo que fator determinante para exigir

“ser esquecido”.

Por essa razédo a VI Jornada de Direito civil aprovou o enunciado n°® 531: “A tutela da
dignidade da pessoa humana na sociedade da informagdo inclui o direito ao

esquecimento”.%? Vale colacionar a justificativa:

Justificativa: Os danos provocados pelas novas tecnologias de
informagao vém-se acumulando nos dias atuais. O direito ao

8 |ei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 4° § 2°: E vedado o tratamento dos dados
a que se refere o inciso 1l do caput deste artigo por pessoa de direito privado, exceto em procedimentos
sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade
nacional e que deverao observar a limitagdo imposta no § 4° deste artigo.

%Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 4° § 3°: A autoridade nacional emitira
opiniGes técnicas ou recomendagdes referentes as excegdes previstas no inciso 1l do caput deste artigo
e devera solicitar aos responsaveis relatorios de impacto a prote¢cado de dados pessoais.

9IPINHEIRO, Patricia Peck. Direito Digital. 6% Edicdo. Sdo Paulo. Saraiva 2016. p. 490

92Disponivel em: < https://www.cjf.jus.br/enunciados/enunciado/142>. Acessado em 18/12/2018.


https://www.cjf.jus.br/enunciados/enunciado/142
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esquecimento tem sua origem histérica no campo das conde-
nagdes criminais. Surge como parcela importante do direito do
ex-detento a ressocializagdo. N&o atribui a ninguém o direito de
apagar fatos ou reescrever a prépria histéria, mas apenas as-
segura a possibilidade de discutir o uso que é dado aos fatos
pretéritos, mais especificamente o modo e a finalidade com que
sdo lembrados®.

Cite-se que direito ao esquecimento € o termo “genérico”. O termo mais técnico,
segundo programadores, € o direito a desindexagao. Quando se faz o upload de uma
imagem, palavra ou arquivo em geral é criado um cddigo, ou seja, € indexado.
Posteriormente, quando se utiliza sistema de busca na internet, € executado

procedimento de compatibilidade do termo procurado com “arquivos” ja indexados.

Inclusive, é possivel adquirir em buscadores preferéncia nos resultados a partir da
palavra buscada. A exemplo, foi notado que o Google, na Unido Europeia, estava
dando preferéncia ao seu marketplace, GoogleShopping, em detrimento de outros
sites de venda. Assim, ao procurar um item, o buscador evidenciava os produtos
vendidos em seu shopping virtual e movia os concorrentes para paginas posteriores.
Ao esmiugar o caso, notaram que a predita empresa cresceu 45 vezes no Reino Unido
e 34 vezes na Alemanha, tudo no espaco de aproximadamente nove anos. Em
julgamento de junho de 2017 o Google foi condenado ao pagamento de,
aproximadamente, R$ 8,9 bilhdes de reais®. A predita digress&o ocorreu apenas para

mostrar o poder da indexacido nas pesquisas.

O Marco Civil da Internet ndo trata da matéria de forma direta, mas sim da privacidade,
que, por interpretacado extensiva, possibilita o exercicio de direito ao esquecimento. O
art. 7°, X do Marco Civil da Internet, leciona que é direito do titular a “[...] exclusao
definitiva dos dados pessoais que tiver fornecido a determinada aplicacao de internet,
a seu requerimento, ao término da relagédo entre as partes [...]"%® — ressalva-se a

hipotese de guarda obrigatéria de dados.

93 Ibidem.
94 Disponivel em: <https://www1.folha.uol.com.br/mercado/2017/06/1896360-por-monopolio-uniao-
europeia-multa-google-em-224-bilhoes-de-euros.shtml e

https://revistagalileu.globo.com/Tecnologia/noticia/2017/06/google-e-multado-pela-uniao-europeia-
por-manipular-resultados-de-busca.html> Acessado em 12 de setembro de 2018.

95 Marco Civil da Internet. Lei 12.965/2014Art. 7: “O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos: X - exclusao definitiva dos dados
pessoais que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas nesta Lei


https://www1.folha.uol.com.br/mercado/2017/06/1896360-por-monopolio-uniao-europeia-multa-google-em-224-bilhoes-de-euros.shtml
https://www1.folha.uol.com.br/mercado/2017/06/1896360-por-monopolio-uniao-europeia-multa-google-em-224-bilhoes-de-euros.shtml
https://revistagalileu.globo.com/Tecnologia/noticia/2017/06/google-e-multado-pela-uniao-europeia-por-manipular-resultados-de-busca.html
https://revistagalileu.globo.com/Tecnologia/noticia/2017/06/google-e-multado-pela-uniao-europeia-por-manipular-resultados-de-busca.html
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Do predito artigo nota-se a necessidade de requerimento do titular e ao término da
relagdo entre as partes. Pela leitura percebe-se que, inerte o usuario, suas
informacdes permanecem disponiveis por tempo indeterminado. Saliente-se que é
necessario requerer e indicar o sitio e URL (localizador uniforme de recursos) em que
os dados estdo alocados, tarefa quase impossivel de ser cumprida diante da

disseminacgao da internet.

Como, de forma efetiva, a pessoa vai indicar quais sites suas informacgdes estdo sendo
expostas e quais sites podem expor. Em um dia pode estar em uma pagina virtual, ser

solicitada a remogéo, e, no dia seguinte, ser publicada em site distinto.

Esclarece-se que a ordem de remoc¢do de conteudo da rede virtual é algo
extremamente complicado “[...] ja que envolve o armazenamento de informagdes em
servidores espalhados por todos os lugares do mundo, inclusive paises que possuem

entendimentos sobre politica de privacidade diferente do Brasil”.

Vale ressaltar que quando solicitada a remog¢ao do URL, por diversas vezes, outras
noticias e informagdes constantes na pagina sdo removida juntamente. Em recente
decisdo, agosto de 2018, o Tribunal de Justi¢ca do Distrito Federal proferiu interesse

decisao, constando em sua fundamentagdo importantes percepgoes:

Nesse contexto, o cerceamento do acesso, pelo programa, de outras
informagdes, tais como noticias, a partir dos mesmos termos proibidos, que
alcancaria a todos os usuarios do servigo, causaria extenso dano a liberdade
de informacgéo e ao interesse social.

[..]

Como se pode observar acima, tamanha a influéncia do sistema de buscas
desenvolvido pela GOOGLE LTDA — influéncia mercadolégica que é de fato
notério —, que o cerceamento de termos relacionados pode ser considerado
uma ofensa a propria liberdade de expressao?’.

96 PINHEIRO, Patricia Peck. Direito Digital. 62 Edicdo. Sdo Paulo. Saraiva 2016. p. 491.

97 AGRAVO DE INSTRUMENTO. ACAO DE OBRIGAGCAO DE FAZER. DANOS MORAIS.
DIVULGAGCAO DE CONTEUDO DIGITAL. INTERNET. LIMITACAO DE RESPONSABILIDADE.
PROVEDOR DE BUSCA. RESPONSABILIDADE EXISTENTE. EXCLUSAO DE INDEXACAO E
RESPECTIVOS TERMOS E EXPRESSOES. IMPOSSIBILIDADE. OFENSA AO DIREITO DE
INFORMACAO E A LIBERDADE DE EXPRESSAO. DEVER DE EXCLUSAO DE CONTEUDO
ESPECIFICAMENTE IDENTIFICADO. NECESSIDADE DA URL. IDENTIFICADOR NAO INDICADO.
IMPOSSIBILIDADE DE LOCALIZACAO DO CONTEUDO REPUTADO COMO DANOSO. A partir da
compreensao do servigco oferecido pelo ?Provedor? de buscas, por intermédio de seu programa,
percebe-se, logo de inicio, que a restrigdo de conteudo a partir do cerceamento de Termos e de
Expressdes (palavras-chaves), € meio amplamente ineficiente para a pretensdo do agravado, e,
simultaneamente, lesivo aos demais usuarios e ao proprio empreendedor do servigo, ofendendo,
gravemente, a liberdade de expressdo, eis que impossibilita a localizagcdo de informagbes
desconectadas da relagéao juridica ora analisada. Assim, mesmo que n&o seja completamente indcua,
ndo pode ser desconsiderada dentro de sua razoabilidade juridica, bem como ha de ser apurada a
ponderacgéo dos principios envolvidos. Considerando que o servigo de busca oferecido ao mercado
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Em conclusdo, fundamentou o predito tribunal que “[...] ao Google, ndo se esta
determinando uma atuacao de abalizador ou censor das informacdes que se pretende
ver excluidas, mas de executor, que ira, por determinagao judicial, e apds a
manifestacdo do Poder Judiciario sobre a ilicitude alegada, cooperar com efetivagao

da justica”%.

Por fim, vale trazer critica feita pela doutrina. Antes do MCI o usuario poderia solicitar,
diretamente, a remoc¢ao do conteudo, sendo considerado esse momento como a
ciéncia da existéncia e publicacédo de conteudo ilicito. Assim, o usuario que tinha sua
foto indevidamente postada poderia reclamar, diretamente, e considerava-se esse

momento como a ciéncia, responsabilizando o provedor a partir daquele momento.

A juristas que compreendem o seguinte raciocinio: apos a vigéncia Marco Civil da
Internet o provedor apenas estara cientificado da ilicitude do conteudo apds ser
intimada judicialmente®, o que cria certo prejuizo cidaddo. Vale ressaltar que,
oportunamente, sera estudada a responsabilidade civil do provedor de acesso.

Patricia Peck Pinheiro alerta o problema:

Um conteudo compartilhado na Internet ndo tem devolugéo, ndo tem volta,
nao se reestabelece a condigdo anterior da honra e reputagcéo do individuo
exposto ndo ha como garantir o seu apagamento (direito ao esquecimento),
tampouco a sua republicacdo de tempos em tempos, mesmo apés ter
conseguido remover 0 mesmo. Ele pode voltar como, como uma verdadeira

pelo Google Search decorre de ampla preparagéo na qual esta envolvida copia de conteudo digital ao
seu banco de dados, de forma que o resultado do servigo dai resulta, & por essa razao que embora nao
seja o produtor original do contetildo, bem como nao sera responsabilizado pelo dano a ndo ser que
descumpra a determinagao judicial para sua remocgéo, nos termos do art. 19, caput, da Lei n°
12.965/2014, tém responsabilidade pela retirada do conteudo reputado ilegal pelo Poder Judiciario, de
seu resultado de busca (e portanto do seu banco de dados), desde que especificada a URL, ainda que
o sitio eletrénico original ja tenha sido inutilizado, eis que ainda detém o registro de sua existéncia,
inclusive, sendo copia mais antiga, que fora utilizada em etapa preambular do fornecimento do servigo
de busca, de forma que o seu resquicio no banco de dados permite ao usuario comum a localizagéo
de informacgbes parciais associadas ao ilicito, tais como titulo, contetdo descritivo parcial, URL e Link
do website de terceiro. Todavia, cumpre destacar que, no caso dos autos, o agravado, na origem, em
sua peti¢do inicial, por ocasido da formulagdo do pedido de tutela de urgéncia, deixou de identificar
especificamente o sitio eletrébnico causador da ofensa, ao n&o indicar sua respectiva URL. Assim,
impossivel para o agravante localizar o sitio eletrbnico em questao no seu banco de dados. (TJ-DF
07065787320178070000 DF 0706578-73.2017.8.07.0000, Relator: CARMELITA BRASIL, Data de
Julgamento: 03/08/2017, 22 Turma Civel, Data de Publicagdo: Publicado no DJE : 16/08/2017 . Pag.:
Sem Pagina Cadastrada.)

98 |bidem

99 Marco Civil da Internet. Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagdes de internet somente podera ser responsabilizado civilimente por
danos decorrentes de contetido gerado por terceiros se, apods ordem judicial especifica, ndo tomar as
providéncias para, no &mbito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar
indisponivel o contetido apontado como infringente, ressalvadas as disposi¢des legais em contrario.
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assombracdo digital para a vitima, em um modelo de dano recorrente e
perpétuo 90,

De um lado, tem-se o risco da privacidade, do outro, o direito a manifestacao,
informagdo e diversos outros direitos constitucionais. Entretanto, olhando pela
perspectiva do dano, parece ter razdo a mencionada autora. Se solicitada a imediata
remogao do conteudo for atendida, os danos sao menores, e, apds a investigagao do
conteudo, resolver-se-a sobre sua manutencdo no mundo virtual. A supramencionada

autora alerta:

A nosso ver, o dano causado por aquele que, ciente legalmente do fato, nada
o faz para minimizar os efeitos do conteido na vida de uma pessoa exposta
na Internet é maior do que o diretamente relacionado ao ato ilicito praticado
pelo autor do conteudo ou de sua publicagdo inicial. A inércia causa a
multiplicagdo do dano a vitima a maxima poténcia. 0’

Por outro lado, a necessidade de solicitagdo ao judiciario para que seja removido o
conteudo pode ser maléfica, dependendo de um procedimento mais oneroso, moroso
e caro. Nao se duvida que a necessidade de manifestacdo do Estado afasta denuncias

vazias e infundadas, com o carater apenas de prejudicar e ndo salvaguardar o titular.

Por fim, como recomendagdo utdpica, espera-se que seja criada a Autoridade
Nacional, que podera intermediar essa relacdo entre usuarios e provedores, de

acesso ou de conteudo, gerando uma resposta mais célere e menos onerosa a todos.

100 PINHEIRO, Patricia Peck. Direito Digital. 6 Edicdo. Sdo Paulo. Saraiva 2016. p. 517
101 PINHEIRO, Patricia Peck. Direito Digital. 62 Edicdo. Sdo Paulo. Saraiva 2016. p.520.
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4 RESPONSABILIDADE CIVIL — CRITERIOS GERAIS.

Cumpre, neste momento, estudar o instituto da responsabilidade civil. Destaque-se
que nao se busca exaurir a matéria, mas sim apresentar embasamento para debater
a responsabilidade civil na protegdo dos dados virtuais, decorrentes captagao e
manutengao dos dados pessoais, observando a legislagao que trata da matéria.

Cite-se que a responsabilidade aqui debatida é a juridica, ndo sendo analisada a
responsabilidade moral, tampouco a responsabilidade criminal, que, embora tenha
importancia inenarravel, n&o é objeto de estudo neste trabalho.

Os doutrinadores Rodolfo Pamplona e Pablo Stolze esclarecem que: “[...] a nogao
juridica de responsabilidade pressupde a atividade danosa de alguém que, atuando a
priori ilicitamente, viola uma norma juridica preexistente (legal ou contratual),
subordinando-se, dessa forma, as consequéncias do seu ato (obrigagdo de
reparar)”102,

Cite-se que o instituto da responsabilidade civil possui elementos que, em regra,
precisam ser preenchidos. Sao eles: Conduta, dano e nexo de causalidade.

A conduta pode comissiva ou omissiva. Ademais, “A responsabilidade pode derivar
de ato proéprio, de ato de terceiro que esteja sob a guarda do agente, e ainda de danos
causados por coisas e animais que lhe pertengcam”'%. O nexo ou relagdo de
causalidade é a conexao entre a conduta do agente e o dano sofrido por outrem.
Ademais, a responsabilidade divide-se em duas espécies: Responsabilidade Civil
subjetiva e Responsabilidade Civil Objetiva. O que diverge a responsabilidade civil da
objetiva para a subjetiva € exatamente a culpa.

Na responsabilidade civil subjetiva € necessaria de existéncia de culpa ou dolo do
agente causador do dano. A culpa, elemento existente para ocorrer a
indenizacao/reparacgao divide-se em dolo e culpa stricto sensu. A culpa, stricto sensu,
decorre da negligéncia (omissdo, deixar de realizar ato esperado, descuido) ou
imprudéncia (atitude comissiva sem da devida cautela). O dolo, por sua vez, a

intencao nitida de lesar outrem. Ha previsdo no cdodigo reale. Leia-se o art. 186 do

102 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil. Vol lll:
Responsabilidade Civil. 132 edicdo. Sao Paulo. Saraiva, 2015. p. 53

103 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade Civil. 6. ed. Sao Paulo:
Saraiva, 2011. p.66.
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predito codigo: “Aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito”.

A responsabilidade civil objetiva, por sua vez, ndo observa a conduta do agente do
evento danoso, independendo a existéncia de conduta positiva, tampouco analise de
dolo ou culpa. A culpa, lato sensu, é afasta. Fica pendente o nexo de causalidade
entre a existéncia da conduta do agente ao dano. A razdo da aplicagdo desta
modalidade de responsabilidade civil € o risco da atividade do agente, exemplos: o
Cddigo de Defesa do Consumidor entabula a responsabilidade civil objetiva em casos
de defeito do produto ou servigo:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagao,
apresentagao ou acondicionamento de seus produtos, bem como por
informacdes insuficientes ou inadequadas sobre sua utilizagao e riscos. 1%

Existe razdo: o consumidor vulneravel, e, em grande maioria das vezes
hipossuficiente, teria inenarravel dificuldade em comprovar a culpa na conduta do
fabricante, fornecedor, entre outros. Diversos diplomas legais entabulam a
responsabilidade civil objetiva como regra, € o que ocorre com a Lei Geral de Protegao
de Dados, como sera analisada oportunamente.

A doutrina distingue, ainda, a Responsabilidade Civil Contratual e a Responsabilidade
Civil Aquiliana. Merece transcrigdo a excelente explicagdo dos doutrinadores Rodolfo

Pamplona e Pablo Stolze:

Assim, se o prejuizo decorre diretamente da violagdo de um mandamento
legal, por forga da atuacao ilicita do agente infrator (caso do sujeito que bate
em um carro), estamos diante da responsabilidade extracontratual, a seguir
analisada. Por outro lado, se, entre as partes envolvidas, ja existia norma
juridica contratual que as vinculava, ao dano decorre justamente do
descumprimento de obrigacdo fixada neste contrato, estaremos diante de
uma situacao de responsabilidade contratual.%®

Esclarece-se que ha parte da doutrina que adotam tese unitaria, ndo criando distingao
entre a responsabilidade civil contratual e a aquiliana. Discorda-se: ha nitida distingao
entre as espécies. E na contratual, ha contato prévio entre as partes, que optam firmar

pacto, elaborando multas, condutas, obrigagdes, entre uma infinidade de clausulas. A

104 Codigo de Defesa do Consumidor de 1990. Lei 8078. Art. 12: “Art. 12. O fabricante, o produtor, o
construtor, nacional ou estrangeiro, e o importador respondem, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos decorrentes de projeto,
fabricagdo, construgdo, montagem, férmulas, manipulagdo, apresentagdo ou acondicionamento de
seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizagao e riscos.
105 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil. Vol lll:
Responsabilidade Civil. 132 edigdo. Sdo Paulo. Saraiva, 2015. p. 60/61
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Extrapatrimonial, por outro lado, ndo necessita de qualquer contato anterior, ndo ha
clausulas preestabelecidas, estando o sujeito vulneravel a sofrer danos de qualquer
pessoa, submetida apenas ao dever genérico de nao lesar.

Por tais distingdes, na relacdo contratual, o acusador comprova apenas o nexo de
causalidade e o dano, o 6nus de comprovar a excludente de ilicitude é do agente
acusado. Leciona Carlos Roberto Gongalves que “o devedor s6 ndo sera condenado
a reparar o dano se provar a ocorréncia de alguma das excludentes admitidas na lei:
culpa exclusiva da vitima, caso fortuito ou forga maior”1.

Por outro lado, na responsabilidade civil extrapatrimonial, o 6nus de constituir o dever
de indenizar/reparar € do acusador. Assim, tem a obrigagdo de comprovar o nexo de
causalidade entre o dano e a conduta ilicita.

Importante distingdo para esta monografia. Como dito anteriormente, ha requisitos
para realizar a captacdo e manutencdo dos dados pessoais virtuais. Assim, deve o
controlador de dados sujeitar-se ao contrato pactuado com o usuario, e,
descumprindo-o0, por estar diante da responsabilidade civil contratual, cabera ao
controlador e/ou operador desincumbir-se do 6nus.

Esclarecidas as principais caracteristicas da responsabilidade civil, distinguindo-a nas
vertentes: contratual e aquiliana, subjetiva e objetiva, indicando também os elementos
existentes na responsabilidade civil: conduta, nexo de causalidade e dano, passa-se
analisar dois casos praticos que estdo em evidéncia em todo o pais. Tratam-se do
caso WI-FI Sampa, Viaquatro Vs. IDEC e Esquecimento pds-concurso, que serao

elucidados em tépico posterior.

4.1 ESTUDO DE CASO: WI-FI SAMPA, VIAQUATRO, CONSELHO NACIONAL DE
JUSTICA

Busca-se, nesta oportunidade, realizar analise de casos que estdo em evidéncia.
Salienta-se que atualmente ndo ha doutrina ou jurisprudéncia firmada para tais casos,

gerando debate entre os juristas que se debrugam sobre o assunto.

106 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade Civil. 6. ed. Sao Paulo:
Saraiva, 2011. p.63.
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O primeiro caso a ser analisado € o WI-FI Sampa'%’, onde, por iniciativa do Municipio
de Sao Paulo/SP, foi criado um projeto de expansao de pontos de WI-FI gratuito para
o cidadao. Como funciona: em locais publicos, como pracas, sao alocados modens

de WI-FI, e, apds cadastro do cidadéao, é disponibilizado o acesso a rede de internet.

Quem investe nos totens fornecedores de internet: empresas particulares que, por

meio de licitacdo, tem a “oportunidade de prover internet para as pessoas.

O que ganha a empresa que fornece o acesso: para conectar-se ao dispositivos,
algumas informacdes pessoais sédo requisitadas. Cite-se, ainda, que no embrido da
Lei havia a captagao e cessao dos dados acessados pelo usuario, violando de forma
absurda a privacidade do cidad&o. Diante da reprovacao popular e nitida afronta ao
marco civil da internet, além de ofensa a diplomas legais como a Carta Magna, foi
alterado o projeto de Lei, sendo implementada “apenas” a captacdo dos dados

pessoais, sem invadir o ambiente de navegacao do cidadao.

Qual problema circunda a matéria: os dados fornecidos pelo usuario tratam-se de
dados pessoais, e, conectados a outras bases de dados, transformam-se em
poderosa fermenta paras as empresas. Saliente-se que sao diversos pontos para que
0 usuario conecte-se, sendo facilmente reconhecido o trajeto percorrido, pelo
endereco da residéncia é possivel calcular a renda do usuario, bem como diversas

outras informacoes.

Destaque-se: mais perigoso que os dados captados para acessar o servigo € a
possibilidade de triagem das rotas realizadas pelo cidadao, horarios, dias. Ademais,
os dados sao fornecidos a empresa particular, que certamente ira vender essa base
de dados, levando em consideracédo o cruzamento desses dados com outras bases,

pode-se expor a privacidade quase que integral do cidadao.

Antes de apresentar opinido ao referido caso, analisar-se-a outro episédio, também
em Sao Paulo/SP. A Viaquatro, Concessionaria da Linha 4 do Metré de S&do Paulo
S.A, instalou nas portas do metrd “plataforma interativa®. O IDEC — Instituto Brasileiro
de Defesa do Consumidor buscou esclarecimentos junto a supramenciosada

empresa, que apresentou respostas inconclusivas e distintas. Leia-se:

A tecnologia das portas digitais compreende um sensor instalado em um
conjunto de duas portas de plataforma, o qual é programado para contabilizar

107 Disponivel em: http://legislacao.prefeitura.sp.gov.br/leis/lei-16685-de-10-de-julho-de-2017
Acessado em 05/10/2018.
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0 numero de pessoas que passam em frente a tela. A inovagao identifica a
presenga humana pelas formas do rosto e interpreta, por meio de algoritmos
em seu software, algumas expressdes faciais, que sugerem quatro tipos de
emocéo (feliz, insatisfeito, surpreso e neutro). Pela estatura, por exemplo, o
sistema faz uma estimativa se o individuo é crianga, jovem ou adulto. Ja pelo
formato do rosto sugere o género (masculino ou feminino). A tecnologia ndo
recolhe dados pessoais dos passageiros, uma vez que nao ha qualquer
cadastramento, e, portanto, ndo faz cruzamento de dados. Também néo é

capaz de captar, gravar ou armazenar imagens '%8.
Alguns aspectos devem ter uma melhor analise. O local de coleta dos dados é publico,
embora administrado por um empresa privada, o que preocupa ainda mais. O cidadao
gue nao queira sujeitar-se ao sistema teria um 6nus exacerbado, n&o podendo valer-
se do transporte de metr6. Ademais, a concessionaria ndo ofereceu informacdes
esclarecedoras, apenas arguindo que a tecnologia n&o recolhe dados dos

passageiros, ndo cruzando dados com outros sistemas.

O que ha é perigosa combinagao: reconhecimento facil dos usuarios, realizado o input
de dados extremamente sensiveis, em local de passagem quase que obrigatéria.
Ademais, a Viaquatro ndo apresentou informagdes mais esclarecedoras, limitando-se

a arguir que nao ha cruzamento de dados.

Entretanto, diante da inexisténcia de informacdes esclarecedoras, torna-se o usuario
um refém. Ha tecnologia para realizar o reconhecimento do cidadao, obtendo-se
horario de trafego, rota, dias em que pega o metrd e destino. Além dessas informagdes

cumpre esclarecer o intuito da implementacao do sistema.

O usuario do servigo de transporte € exposto a uma propaganda qualquer, e, diante
da expressao facial, € reconhecido se o usuario gostou ou ndo da propaganda,
obtendo as seguintes expressoes: feliz, insatisfeito, surpreso e neutro. Assim, unindo
essa informacgdes a outros bancos de dados, torna-se o usuario do servigo pessoa

extremamente vulneravel, tangenciando a perda total da privacidade.

Alega a Empresa que os dados sdo anonimizados, e que o intuito € de pesquisa, como
realizado no mundo analdgico. Assim, diferente de uma pesquisa tradicional onde uma
pessoa requer a outra a opinido de um produto, no caso analisado ha automacgao da

pesquisa, gerando custo muito menor e celeridade absurda.

108 Disponivel em:
https://webcache.googleusercontent.com/search?q=cache:lIvMwwTWTKzcJ:https://idec.org.br/sites/de
fault/files/acp_viaquatro.pdf+&cd=2&hl=pt-BR&ct=clnk&gl=br&client=firefox-b-ab. p. 5. Acessado em
12 de novembro de 2018.
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Cabe ao jurista moderno analisar o embate entre a avassaladora evolugao tecnolégica
e os direitos fundamentais do cidaddo. Nao pairam duvidas que a empresa vem
recolhendo dados biométricos do usuario do servigo, sem que sejam esclarecidas a
forma de captacado, o tratamento dos dados, se estdo sendo cruzados com outros

bancos de dados, se estdo monetizados.

Por tais razbes o Instituto Brasileiro de Defesa do Consumidor prop6s Agéao Civil
Publica, requerendo que seja determinado a Empresa “ndo se utilizar de dados
biométricos ou qualquer outro tipo de identificagdo dos consumidores e usuarios do
transporte publico, sem a comprovag¢ao do devido consentimento do consumidor?%9”.
Requereu, ainda, a indenizagdo em decorréncia dos danos coletivos sofridos no valor
de R$ 100.000.000,00 (cem milhdes) de reais.

Em tramite na 372 Vara Civel da Comarca de Sao Paulo/SP, no dia 14 de setembro
de 2018, foi proferida decisdo que antecipa os efeitos da tutela. Na fundamentacao o
ilustre magistrado destacou que:

[...] parece que a parte ré, ao introduzir cAmeras nas portas de acesso aos
trens do metrd, nas plataformas, com a captagido da imagem e da expressao
dos passageiros conforme apresentada publicidade nas telas, parece violar o
direito basico dos consumidores a informacgao.

Além disso, e ao menos neste momento processual, ndo esta clara a exata
finalidade da captagédo das imagens e a forma como os dados séo tratados
pela parte ré, o que, alias, deveria ser objeto de ostensiva informacao aos
passageiros, inclusive diante da natureza publica do servigo prestado.

[..]

Assim, defiro a tutela proviséria de urgéncia para o fim de obrigar a parte ré
a cessar a captagao de imagens, sons e quaisquer outros dados através de
cameras ou outros dispositivos envolvendo as denominadas portas digitais,
promovendo o desligamento das referidas cameras ja instaladas no prazo de
48 (quarenta e oito) horas, sob pena de multa diaria de R$ 50.000,00."10

A medida adotada parece ser a mais coerente, notadamente enquanto omissos os

questionamentos supramencionados.

Outro julgado, extremamente recente, merece analise. No dia 19 de outubro de 2018

Conselho Nacional de Justica - CNJ'"" proferiu importante julgado. Como dito

109 Ibidem. p. 52.

110 Como nao foi encontrado Links ou outro meio disponivel para apresentar a referida deciséo,
colaciona a esta monografia a decisdo na integra, anexa.

111 PEDIDO DE PROVIDENCIAS. EDICAO DE ATO NORMATIVO. EXCLUSAO DE DADOS
PESSOAIS DE CANDIDATOS A CARGOS PUBLICOS. CONCURSO PUBLICO. PODER JUDICIARIO.
POSSIBILIDADE. PRINCIPIO DA DIGNIDADE HUMANA. DIREITO A INTIMIDADE E A
PRIVACIDADE. DIREITO AO ESQUECIMENTO. PRINCIPIO DA PUBLICIDADE. INEXISTENCIA DE
RELACAO JURIDICA ENTRE A ADMINISTRACAO PUBLICA E OS CANDIDATOS REPROVADOS.
MARCO CIVIL DA INTERNET. ART. 7°, INC. X, DA LEI N° 12.965/2014. DETERMINACAO DE
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anteriormente, mesmo a Lei Geral de Protecdo de Dados n&o estando em vigéncia,
nada impede que as razdes da criagao do artigo sejam aplicados em julgados atuais.

O predito julgado utiliza-se de conceitos e principios recentes: Trata-se de um pedido
“[...] de exclusdo dos dados dos candidatos que prestarem concurso publico dos sitios
eletrénicos dos Tribunais, apos o encerramento do procedimento, ante a auséncia de

interesse publico”"2.

Destaque-se que o pedido inicial fazia referéncia a remocao de dados de pessoas
com deficiéncia fisica ou mobilidade reduzida, mas, em verdade, trata-se de discursao

da privacidade de forma geral:

Em sintese, a controvérsia diz respeito a necessidade/utilidade de a
Administragao Publica — no caso especifico, o Poder Judiciario — manter

EXLCUSAO DE DADOS PESSOAIS APOS O TERMINO DA RELAGAO JURIDICA COM A
ADMINISTRACAO PUBLICA. UTILIZACAO DA FERRAMENTA NO FOLLOW. POSSIBILIDADE.
PEDIDO JULGADO PROCEDENTE. 1) Regulamentagdo no d&mbito do Poder Judiciario, através de ato
normativo do Conselho Nacional de Justi¢ca, acerca da obrigatoriedade de exclusdo dos dados dos
candidatos que prestarem concurso publico dos sitios eletrénicos dos Tribunais, apds o encerramento
do procedimento, ante a auséncia de interesse publico. 2) Embora o pedido inicial se volte
prioritariamente para as pessoas com deficiéncia fisica ou mobilidade reduzida, o mérito da questao
diz respeito a todos aqueles que prestam concursos publico para cargos do Poder Judiciario. 3) Nos
termos do art. 103-B, § 4°, inc. |, da Constituicdo Federal, é plenamente cabivel a regulamentacéao pelo
CNJ sobre a possibilidade de exclusdo dos dados pessoais dos candidatos apds o encerramento do
certame. 4) A exclusdo de dados pessoais apds o encerramento do concurso publico esta em
consonancia com o ambito de protegao contido no principio da dignidade da pessoa humana, no direito
a intimidade e privacidade (art. 5°, inc. X, da CF/88, art. 11 da Convengao Interamericana de Direitos
Humanos/Pacto de Sao José da Costa Rica e art. 21 do Codigo Civil) e no direito ao esquecimento. 5)
A relagéo juridica entre os submetidos a processo seletivo para provimentos de cargos publicos e a
Administragao Publica s6 existe enquanto o certame estiver em andamento, e ainda assim apenas nos
limites fixados pelo edital publico que rege o respectivo certame. Apds o exaurimento do objeto deste,
nao ha razao para que os 6rgaos do Poder Judiciario mantenham em paginas da internet, aberta e de
consulta irrestrita, informagdes pessoais das pessoas reprovadas no concurso publico; 6) A Lei Geral
de Protecdo de Dados Pessoais se soma ao art. 6°, inc. lll, da Lei n® 12.527/2011 (Lei de Acesso a
Informacao) e ao art. 7°, incs. VIl e X, da Lei n°® 12.965/2014 (Lei do Marco Civil da Internet no Brasil),
formando o que se pode chamar de microssistema publico de protegao de dados pessoais, nos quais
se inserem os dados dos candidatos a concursos publicos do Poder Judiciario. 7) Em concursos
publicos do Poder Judiciario, apenas o nome do concorrente e o seu respectivo numero de inscrigao
no concurso, ou outro numero identificador especifico para o concurso, devem ser divulgados, podendo
haver organizagdo de acordo com o tipo de concorréncia (geral, cotas raciais ou sociais, pessoas com
deficiéncia fisica, etc.). 8) Os tribunais devem utilizar a tecnologia no follow ou outra que tenha o mesmo
resultado, com o fim de dar efetiva concretizagdo da exclusao dos dados pessoais daqueles nao
aprovados apds o exaurimento do concurso. 9) A conclusdo de determinar que os tribunais nao
exponham de forma sumariamente ostensiva na internet os dados pessoais dos candidatos a cargos
do Poder Judiciario ndo pode ser entendida como impeditivo as entidades constitucional e legalmente
autorizadas ao acesso desses dados, tais como o proprio Conselho Nacional de Justiga (art. 103-B, §
4°, da CF/88), os Ministérios Publicos (art. 129, inc. VI, da CF/88), os Tribunais de Contas (art. 71, inc.
lll, da CF/88), dentre outros. Nesta mesma linha de pensamento, ndo se pode dar qualquer margem
de interpretacdo que afaste os termos da Lei de Acesso a Informacao (Lei n°® 12.527/2011). 10) Pedido
julgado procedente. (CNJ - PP: 00040689520152000000, Relator: VALTERCIO DE OLIVEIRA, Data
de Julgamento: 19/10/2018).

112 |bidem
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disponivel na internet a qualquer um os dados referentes a candidatos que
prestaram concurso, e eventualmente nao foram aprovados, mesmo apos
finalizado o procedimento. Discute-se, em suma, a aplicacdo do chamado
“direito ao esquecimento”. E isso, como regra, repita-se, envolve todo e
qualquer candidato, seja ele deficiente fisico ou néo.

[..]

Assim, a solugcido aqui adotada deve ser Unica para todos aqueles que se
submetem a certames publicos perante a Administragcdo Judiciaria, razao
pela nao farei mencionarei a qualquer categorizacao entre as pessoas que se
submetem aos concursos publicos do Poder Judiciario 3.

Cite-se que, embora nao citado expressamente, a finalidade €, por diversas vezes,

utilizada como fundamentacao:

5) A relagédo juridica entre os submetidos a processo seletivo para
provimentos de cargos publicos e a Administragao Publica s6 existe enquanto
o certame estiver em andamento, e ainda assim apenas nos limites fixados
pelo edital publico que rege o respectivo certame. Apds o exaurimento do
objeto deste, ndo ha razdo para que os o6rgaos do Poder Judiciario
mantenham em paginas da internet, aberta e de consulta irrestrita,
informacdes pessoais das pessoas reprovadas no concurso publico'4;

Percebe-se que a finalidade da captacdao e manutencédo dos dados € apenas durante
o certame, dando, quando necessario, publicidade aos concorrentes sobre eventuais
prioridades. Inexistindo finalidade apds encerrado o concurso. Desta forma, o CNJ
determinou que, apds o certame, devera o Poder Judiciario realizar a exclusao dos
dados pessoais dos nao aprovados:

8) Os tribunais devem utilizar a tecnologia no follow ou outra que tenha o

mesmo resultado, com o fim de dar efetiva concretizagdo da exclusdo dos

dados pessoais daqueles nao aprovados apds o exaurimento do concurso 15,

Saliente-se que a decisio sob analise coaduna com a supremacia dos dados pessoais
sensiveis, devendo ser aplicado maior cuidado aos dados pessoais com essas
caracteristicas. O pedido da inicial trata justamente sobre isso: manutencgao, perpetua,
dos dados pessoais de pessoas com deficiéncia fisica que prestaram o concurso
publico, e, em brilhante percepcao, fundamenta a decisao:

Assim, entendo que apenas o nome do concorrente e 0 seu respectivo
nuamero de inscricdo no concurso, ou outro nimero identificador especifico
para o concurso, devem ser divulgados, podendo haver organizagado dos
dados de acordo com o tipo de concorréncia (geral, cotas raciais ou sociais,
pessoas com deficiéncia fisica, etc.).

Esta medida ndo impede a fiscalizagao por parte do Ministério Publico, em
decorréncia do seu poder de requisi¢ao insculpido no art. 129, inc. VIlI, da
Constituicdo Federal do Brasil, e por parte da populagao em geral, que pode

113 |bidem
114 |bidem
115 |bidem
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solicitar adicionais informagdes sobre o candidato se utilizando da Lei de
Acesso a Informacao (Lei n°® 12.527/2011).116

Dito isto, encerra a ratio decidendi elucidando que “Qualquer divulgacédo esponténea
dos tribunais de outros dados, além dos mencionados acima, ndo encontra respaldo

na legislagdo vigente, como visto acima’.

Assim, os dados pessoais devem ser protegidos, mas, os dados sensiveis, devem ser
ainda mais protegidos, inclusive criando mecanismos de “sigilo” e protegdo do
proprietario do dado. Como alertado, tal medida ndo proibe eventual fiscalizagcéo
realizada pelo Ministério Publico ou cidaddo, mas sim cria mecanismos de protecao

dos dados, retirando a perpetuidade da informacgao na internet.

Concluséao do julgado: entre outros dispositivos, determinou que “[...] apds a vigéncia
do concurso, apagar qualquer dado pessoal dos candidatos de suas paginas, [...]""""
bem como ordenou aos tribunais a aplicagdo de “[...]Jtecnologia no follow ou outra
ferramenta capaz de inibir a atuagao de buscadores nas paginas da internet referentes

aos concursos publicos” 118,

Diante dos trés casos apresentados, passa-se a analisar a responsabilidade civil dos
agentes interligados ao tratamento dos dados pessoais no ambiente digital. Assim,
realizar-se-a avaliagao dos diplomas legais aplicados aos casos em que ha a

supressao da privacidade diante da evolugao tecnoldgica.

4.2 ESPECIFICIDADE NA LEI GERAL DE PROTEGAO DE DADOS

Como dito tépico anterior, o presente trabalho monografico realizou a analise da
responsabilidade civil, em seu carater amplo, e nesta oportunidade visa analisar a
responsabilidade prevista na legislagcdo especifica, notadamente a Lei Geral de
Protecao de Dados, o Marco Civil da Internet, sempre embasado na Constituicdo

Federal e Cédigo Civil.

116 |bidem
117 Ibidem
118 |bidem
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Neste momento, superados os questionamentos sobre 0s sujeitos que interagem no
campo virtual, examina quais destes sujeitos podem ser responsabilizado e quando

iSSO ocorre.

A Lein® 13.709, de 14 de Agosto 2018, nomeada de Lei Geral de Protegcéo de Dados
— LGPD, ainda que em periodo de vacancia, possui capitulo proprio sobre a
responsabilidade do Controlador e do Operador dos dados. Leia-se 0 quanto exposto

nos artigos 42:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, é obrigado a repara-lo.

Inexiste novidade. O Cadigo Civil em seus artigos 18619 e 92720 j& previam que,
aquele que gere dano a terceiro tem o dever de indeniza-lo. A real novidade gravita
sob o regime de responsabilidade aplicado — Responsabilidade Civil Objetiva. A jurista

Patricia Peck Pinheiro explica:

Para o Direito Digital, a teoria do risco tem maior aplicabilidade, uma vez que,
nascida na era da industrializagdo, vem resolver os problemas de reparagao
do dano em que a culpa é um elemento dispensavel, ou seja, onde ha
responsabilidade mesmo que sem culpa em determinadas situagdes, em

virtude do principio de equilibrio de interesses e genérica equidadem.
Da leitura do §1° do art. 42, LGPD, observa-se que legislador optou pela
responsabilidade solidaria do operador que descumprir a Lei ou quando néao tiver

cumprido as instrugdes licitas do controlador.

Extrai-se que ndo podera o operador realizar a atividade de tratamento dos dados sem
observar os ditames legais, sob pena de responsabilizagdo. Entdo tem-se a seguinte
regra: o operador n&ao sera responsavel por danos causados a terceiro em decorréncia
do tratamento dos dados, mas, quando “[...Jdescumprir as obrigagcdes da legislagéo
de protecéo de dados ou quando n&o tiver seguido as instrugdes licitas do controlador

[...]'??" serd condenado como se controlador fosse, tornando-se responsavel

119 Cddigo Civil de 2001. Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.
120 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo unico. Havera obrigagao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem.

121 PINHEIRO, Patricia Peck. Direito Digital. 6 Edicdo. Sdo Paulo. Saraiva 2016. p. 514.

122Lei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 42, § 1°: “A fim de assegurar a efetiva
indenizagao ao titular dos dados: | - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigagdes da legislacao de prote¢cao de dados ou quando nao tiver
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solidariamente. Ademais, o art. 42 §1, Il, da LGPD'?3 entabula que os controladores

que participem do tratamento dos dados serao responsaveis solidariamente.

Outra inovagao perece aplauso. A regra entabulado na LGPD é que o dano devera
ser comprovado, mantendo o padrao de responsabilidade prevista no ordenamento
patrio, cédigo civil e codigo de processo civil, onde o ofendido devera alegar e provar
a existéncia e extensdo do dano. Entretanto, o legislador observou a dificuldade da

producao da prova, principalmente diante da hipossuficiéncia para produzir a prova.

Sera de extrema dificuldade realizar prova de que determinada pessoa esta tratando
dados pessoais, sensiveis, e vendendo para empresas. Assim, leciona o art. 42, §2,
que:

O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegagao, houver hipossuficiéncia
para fins de produg¢ado de prova ou quando a produgéo de prova pelo titular
resultar-lhe excessivamente onerosa.?*

Ato continuo, a Lei Geral de Protecdo de dados entabula as excludentes de
responsabilidade. O Art. 4325 apresenta rol taxativo, destacando as forma de quebra
de nexo de causalidade. Assim, nao serao responsabilizados os agentes que: | — ndo
tiver realizado o tratamento dos dados que acarretou em dano; quando ndo houver

violado a legislag&o; ou por culpa de terceiro ou do préprio titular do dado.
Cita, ainda, quando sera considerado irregular o tratamento do dado:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando nao fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam,;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado.

seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de exclusao previstos no art. 43 desta Lei — LGPD”.

123 Lei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 42, § 1°, II: “os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.”

124 | ei Geral de Protegdo de Dados. Lei 13.709 de 2018. Art. 42, §2, “O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegagao,
houver hipossuficiéncia para fins de produgédo de prova ou quando a produgado de prova pelo titular
resultar-lhe excessivamente onerosa”.

125 Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando provarem:

| - que nao realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagéo a legislagédo de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.
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Paragrafo unico. Responde pelos danos decorrentes da violagdo da
seguranga dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranga previstas no art. 46 desta Lei, der causa ao dano. 126

Assim, nos casos supramencionados, notadamente o da Viaquatro, o cidaddo nao
tem ciéncia de como sera realizado o tratamento do dado, tampouco os riscos que

pode esperar, tornando-se um navegante sem bussola.

Por fim, é destacado que, tratando-se de relagdo de consumo, aplicar-se-a o Codigo
de Defesa do Consumidor, sem impossibilitar a utilizagcdo da Lei Geral de protecao

de dados, munindo-se o titular-consumidor da legislagdo mais benéfica.'?’

Também viola direito aquele, operador ou o controlador, que nao cumpra os deveres
de seguranga dos dados. Os artigos 46 a 49 da LGPD, de forma muito elucidativa e

atual, evidencia as condutas, omissivas e comissivas, que os agentes devem ter.

Como conduta comissiva, o agente, independente qual seja, devera adotar medidas
de seguranga, sempre objetivando proteger os dados pessoais. Ato continuo, o art.
46, §1°, aduz que “A autoridade nacional podera dispor sobre padrdes técnicos

minimos [...]728”.

Em breve explicagdo, a referida Autoridade Nacional inexiste. Sob o argumento
rarefeito, o atual presidente da republica vetou a criacdo da predita Autoridade
alegando que “os dispositivos incorrem em inconstitucionalidade do processo
legislativo, por afronta ao artigo 61, § 1°, II, ‘e’, cumulado com o artigo 37, XIX da

Constituicdo”'?°, restando ao cidaddo aguardar a criagdo de autarquia especial.

Ha diversos artigos na LGPD que fazem referéncia a supramencionada Autoridade,
como no art. 48: “Art. 48. O controlador devera comunicar a autoridade nacional e ao

126 | ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 44.

127 |_ei Geral de Protecdo de Dados. Lei 13.709 de 2018. Art. 45. “As hipéteses de violagdo do direito
do titular no dmbito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislagéo pertinente”.

128 Lei Geral de Protegédo de Dados. Lei 13.709 de 2018. Art. 46. “Os agentes de tratamento devem
adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.§1° A autoridade nacional podera
dispor sobre padrbes técnicos minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natu-reza das informacdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como do servigo
até a sua os principios previstos no ca-put do art. 6° desta Lei.

129 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Msg/VEP/VEP-451.htm.
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titular a ocorréncia de incidente de seguranga que possa acarretar risco ou dano

relevante aos titulares” 10,

No quesito de seguranga prévia e sangdes, caberia a Autoridade ser informada de
incidentes de seguranga, notadamente quando possivel de gerar danos aos titulares.
Caberia, também, analisar o incidente, determinar as condutas para minimizar ou

reverter os danos.

Seria extremamente benéfico ao cidadao a existéncia da Autoridade Nacional para a
analise de diversos casos em debate na atualidade. A Autoridade possui esse nome
por ser, em seu ideal, composta por pessoas com amplo conhecimento da matéria.
Assim, entre outros membros, no projeto de lei haviam 13 pessoas com amplo
conhecimento da matéria, o que acarretaria em celeridade na analise dos casos e

decisdes técnicas. Leia-se o rol do vetado art. 58 da Lei Geral de Protecédo de Dados:

Art. 58. O Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade sera composto por 23 (vinte e trés) representantes titulares, e
seus suplentes, dos seguintes érgdos:

| - 6 (seis) representantes do Poder Executivo federal,

Il - 1 (um) representante indicado pelo Senado Federal;

[ll - 1 (um) representante indicado pela Cadmara dos Deputados;

IV - 1 (um) representante indicado pelo Conselho Nacional de Justica;

V - 1 (um) representante indicado pelo Conselho Nacional do Ministério
Publico;

VI - 1 (um) representante indicado pelo Comité Gestor da Internet no Brasil;

VII - 4 (quatro) representantes da sociedade civil com atuagdo comprovada
em protegcao de dados pessoais;

VIII - 4 (quatro) representantes de instituicdo cientifica, tecnoldgica e de
inovagao; e

IX - 4 (quatro) representantes de entidade representativa do setor empresarial
afeto a area de tratamento de dados pessoais.

Cite-se, também, a incompatibilidade de diversos artigos constantes na Lei Geral de
Protecédo de Dados. Ha espagados artigos que determinam a condenagao do agente
infrator, onde a Autoridade Nacional teria o poder de aplicar a multa, sangdes,

adverténcia. Leia-se o art. 52 da predita Lei:

Art. 52. Os agentes de tratamento de dados, em razdo das infragbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogado de medidas corretivas;

130 | ei Geral de Protecéo de Dados. Lei 13.709 de 2018. Art. 48.
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Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagado da infracao apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagao;

VI - eliminagao dos dados pessoais a que se refere a infragao;
Entretanto, o valor limite de cinquenta milhdes de reais nao é débice ao judiciario, e sim
a inexistente Agencia Nacional, raz&o pela qual o IDEC — Instituto Brasileiro de Defesa
do Consumidor requereu a condenacao da Viaquatro no valor de cem milhdes de

reais.

Da leitura dos artigos supramencionados, cumulando a interpretagao do cédigo civil e
diversos outros diplomas legais, compreende-se que a responsabilidade aplicada é a
objetiva, o que n&o se traduz em dano in re ipsa, sendo necessaria a comprovagao do
dano sofrido. Além da determinacgao legal, de aplicagéo da responsabilidade objetiva,
diante dos requisitos necessarios para a obtengcao de dados (existéncia de contrato),
ha a inversdo do 6nus da prova, cabendo ao controlador e/ou operador desincumbir-

se da conduta ilicita.

Entretanto, preceitua o Superior Tribunal de Justi¢ca, na sumula 403, que ‘Independe
de prova do prejuizo a indenizagédo pela publicagdo ndo autorizada de imagem de
pessoa com fins econdmicos ou comerciais”'3'. Ou seja, havendo a utilizagdo de
imagem, além da desnecessidade de provar a conduta do agente, sera dispensada a

analise referente ao dano, sendo presumido.

A imagem, direito fundamental, certamente foi violada no caso da em que litigam o
IDEC e a Viaquatro. Mas, pode-se realizar interpretagdo analoga aos outros direitos
fundamentais? Ao destrinchar a utilizacdo do WI-FI Sampa, percebe-se a
possibilidade de obtencéo, indireta, de diversas outras informagdes, como o trajeto,
renda média, entre outras caracteristicas que dissolvem o direito fundamental a

Privacidade.

131 Disponivel em: <https://ww2.stj.jus.br/docs_internet/.../stj-revista-sumulas-
2014_38 capSumula403.pdf>. Acessado em 10 de dezembro de 2018.


https://ww2.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2014_38_capSumula403.pdf
https://ww2.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2014_38_capSumula403.pdf
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Quanto aos dados anonimizados, ndo ha ofensa ao homem. Mas, as violagdes
supramencionadas travestidas de dados anonimizados causam averséo ao cidadao.
Assim, compreende-se que, por analogia, sendo furtados do cidaddo dados pessoais,

inexiste a necessidade de comprovacao do dano.

Saliente-se, ainda, que ha a aplicagao horizontal do direito fundamental a privacidade,
devendo as relagbes particulares serem analisadas sob a otica hierarquica da
constituicdo. Os casos sob analise, além de ofender a lei geral de proteg¢ao de dados,

ofendem a Constituigdo Federal, o que devera ser rechagado pelo Legislador.

Por fim, vale destacar que percebida a ilicitude, se responsabiliza o controlador,
principalmente, e possivelmente o operador a depender da conduta. Atualmente, é
afastada a responsabilidade do provedor. Embora o presente capitulo seja restrito a

LGPD, vale citar a responsabilidade civil do provedor, notadamente o de acesso.

Pode-se definir provedor de acesso como o sujeito que fornece a internet. E a pessoa
fisica ou juridica que administra o trafego de dados com um sistema auténomo de
rastreamento’32. A doutrinadora Patricia Peck Pinheiro esclarece: “[...] responsaveis
pela abertura das portas de entrada dos usurarios na rede”'33. A predita professora

continua explicando:

No entanto, o Marco Civil afastou completamente a responsabilidade civil dos
provedores de conexdo, no tocante ao conteludo que trafega por eles,
chegando ao ponto de proibir expressamente que estes realizem qualquer
tipo de monitoramento sob o argumento de se estar ferindo a liberdade e a
privacidade dos usuarios. Portanto, qualquer vigilancia que eles possam vir a
exercer ocorrera somente se houver ordem judicial. 134

Como esclarecido por Gustavo Testa Corréa, “O usuario utilizou o provedor de internet
como meio para consumar o delito, da mesma forma que um homicida pode utilizar
um revélver ou faca para alcangar seu objetivo”3%. Ademais, como dito anteriormente,

o provedor somente sera obrigado a evidenciar os registros de conexao mediante

132 Lei Geral de Protegcéo de Dados. Lei 13.709 de 2018. Art. 5°: Para os efeitos desta Lei, considera-
se: IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicdo de enderecgos IP geograficamente referentes ao
Pais.

133 PINHEIRO, Patricia Peck. Direito Digital. 6 Edicdo. Sado Paulo. Saraiva 2016. P. 141.

134 PINHEIRO, Patricia Peck. Direito Digital. 6 Edicdo. S&o Paulo. Saraiva 2016. P. 141

135 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. 22 edicdo. Sao Paulo, Saraiva. 2002.
P. 99.
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ordem judicial, preservando a privacidade dos usuarios — entendimento extraido do
art. 10, § 1°, MCI'36,

Cite-se, também, que a predita Lei entabula que “o provedor de conexao a internet
nao sera responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros” — art. 18'37. Apenas sera responsabilizada quando, apds ordem judicial, ndo
proceder com as providéncias necessarias para assegurar e resguardar o titular da
informag&o'8. Note-se que a determinagdo judicial devera ser adequada e

proporcional, considerando a tecnologia disponivel.

O Superior Tribunal de Justica tem entendimento pacificado:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. GOOGLE.
YOUTUBE. ACAO DE REPARACAO POR DANOS MORAIS. CONTEUDO
REPUTADO OFENSIVO. DANO MORAL. RESPONSABILIDADE
SUBJETIVA DO PROVEDOR. NOTIFICACAO JUDICIAL.
DESCUMPRIMENTO. RESPONSABILIDADE SOLIDARIA COM OFENSOR.
REDUCAO DO VALOR DA MULTA PELO DESCUMPRIMENTO DE ORDEM
JUDICIAL. 1. Agédo ajuizada em 31/10/2012. Recurso interposto em
14/10/2015 e atribuido a este gabinete em 25/08/2016. 2. O propdsito recursal
compreende as seguintes controvérsias: (i) a responsabilidade do recorrente
por conteudo gerado por terceiros em aplicagédo de internet por ele mentido;
(ii) a configuracdo de dano moral e o valor de sua reparacgao; e (iii) eventual
excesso no valor das multas diarias aplicadas sobre o recorrente. 3. Esta
Corte fixou entendimento de que "(i) ndo respondem os provedores
objetivamente pela insergéo no site, por terceiros, de informagdes ilegais; (ii)
ndo podem ser obrigados a exercer um controle prévio do conteudo das
informagdes postadas no site por seus usuarios; (iii) devem, assim que
tiverem conhecimento inequivoco da existéncia de dados ilegais no site,
remové-los imediatamente, sob pena de responderem pelos danos
respectivos; (iv) devem manter um sistema minimamente eficaz de
identificagao de seus usuarios, cuja efetividade sera avaliada caso a caso".
[...]. Precedentes. 7. Recurso especial conhecido e n&o provido. (STJ - REsp:
1641133 MG 2016/0218229-7, Relator: Ministra NANCY ANDRIGH]I, Data de

136 Marco Civil da Internet. Lei 12.965/2014. Art. 10. A guarda e a disponibilizagdo dos registros de
conexao e de acesso a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagoes privadas, devem atender a preservagao da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas. § 1° O provedor responsavel pela
guarda somente sera obrigado a disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informacdes que possam contribuir para a identificacao
do usuario ou do terminal, mediante ordem judicial, na forma do disposto na Sec¢éo IV deste Capitulo,
respeitado o disposto no art. 7°.

137 Marco Civil da Internet. Lei 12.965/2014. Art. 18. O provedor de conexao a internet ndo sera
responsabilizado civiimente por danos decorrentes de conteludo gerado por terceiros.

138 Marco Civil da Internet. Lei 12.965/2014. Art. 19. Com o intuito de assegurar a liberdade de
expressdo e impedir a censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteudo gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposigdes legais em contrario.
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Julgamento: 20/06/2017, T3 - TERCEIRA TURMA, Data de Publicacdo: DJe
01/08/2017)13°

Assim, apos analisar detidamente os sujeitos que participam da tratamento dos dados
pessoais, percebe-se que a recém aprovada Lei Geral de Protecdo de dados foi
benéfica em quase sua totalidade, notadamente no tocante a responsabilidade civil
dos agentes: o titular podera munir-se dos diplomas legais para afastar eventuais

ilicitudes cometidas no ambito do tratamento de dados.

Reitera a importancia da Autoridade Nacional. A LGPD foi desenvolvida para que um
ente competente pudesse prevenir, observar e punir os sujeitos que participam da
operagao. Como dito anteriormente, nada impede que outros érgédos como o IDEC,
PROCON ou o préprio judiciarios utilize dos dispositivos para sanar eventuais

ilicitudes.

139 CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. GOOGLE. YOUTUBE. ACAO DE
REPARACAO POR DANOS MORAIS. CONTEUDO REPUTADO OFENSIVO. DANO MORAL.
RESPONSABILIDADE SUBJETIVA DO PROVEDOR. NOTIFICACAO JUDICIAL.
DESCUMPRIMENTO. RESPONSABILIDADE SOLIDARIA COM OFENSOR. REDUCAO DO VALOR
DA MULTA PELO DESCUMPRIMENTO DE ORDEM JUDICIAL. 1. Agéo ajuizada em 31/10/2012.
Recurso interposto em 14/10/2015 e atribuido a este gabinete em 25/08/2016. 2. O propésito recursal
compreende as seguintes controvérsias: (i) a responsabilidade do recorrente por conteudo gerado por
terceiros em aplicagédo de internet por ele mentido; (ii) a configuragdo de dano moral e o valor de sua
reparacao; e (iii) eventual excesso no valor das multas diarias aplicadas sobre o recorrente. 3. Esta
Corte fixou entendimento de que "(i) ndo respondem os provedores objetivamente pela inser¢gdo no
site, por terceiros, de informacdes ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do
conteldo das informagbes postadas no site por seus usuarios; (iii) devem, assim que tiverem
conhecimento inequivoco da existéncia de dados ilegais no site, remové-los imediatamente, sob pena
de responderem pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificacdo de seus usuarios, cuja efetividade sera avaliada caso a caso". Precedentes. 4. Aos
provedores de aplicagao, aplica-se a tese da responsabilidade subjetiva, segundo a qual o provedor de
aplicacdo torna-se responsavel solidariamente com aquele que gerou o contetdo ofensivo se, ao tomar
conhecimento da lesdo que determinada informagao causa, ndo tomar as providéncia necessarias para
a sua remogao. Precedentes. 5. Segundo a jurisprudéncia desta Corte, pode-se definir danos morais
como lesdes a atributos da pessoa, enquanto ente ético e social que participa da vida em sociedade,
estabelecendo relagdes intersubjetivas em uma ou mais comunidades, ou, em outras palavras, sao
atentados a parte afetiva e a parte social da personalidade. 6. O valor total fixado a titulo de astreinte
somente poderd ser objeto de reducgdo se fixada a multa diaria em valor desproporcional e ndo razoavel
a propria prestacado que ela objetiva compelir o devedor a cumprir, nunca em razdo do simples valor
total da divida, mera decorréncia da demora e inércia do proprio devedor. Precedentes. 7. Recurso
especial conhecido e ndo provido. (STJ - REsp: 1641133 MG 2016/0218229-7, Relator: Ministra
NANCY ANDRIGHI, Data de Julgamento: 20/06/2017, T3 - TERCEIRA TURMA, Data de Publicagéo:
DJe 01/08/2017)
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5 CONCLUSAO

Finda-se este trabalho monografico com a esperanga seja respeitada a privacidade
nessa nova era digital. Como dito reiteradas vezes, a privacidade deve ser o norteador

para interpretar os diplomas legais que versem sobre o direito virtual.

Assim, apds os estudos sobre a privacidade, como direito fundamental, percebido,
ainda, como direito personalissimo. Notou-se a eficacia horizontal do direito a privaci-

dade, razao pela qual as relagdes particulares, contratuais, devem respeitar tal direito.

Estudou-se, ainda, os principios que norteiam a Lei Geral de Prote¢cdo de Dados, bem
como os agentes participantes do tratamento e os demais sujeitos, como o titular, o
encarregado, e, por fim, a base de dados. Indicou-se, nesse momento, qual a respon-
sabilidade de cada um, inclusive, a inexisténcia de responsabilidade: captagcao de da-

dos para fins pessoais e ndo econdmicos e o tratamento dos dados anonimizados.

Cumpre salientar que a Lei Geral de Protecdo de Dados trouxe inovagdes que mere-
cem aplausos, criando normas que possibilitam e obrigam a comunicacédo entre os
sujeitos que participam do tratamento dos dados virtuais. Ademais, a predita legisla-
¢ao sanou duvidas quanto a aplicagdo da responsabilidade civil aos agentes partici-
pantes da operacgao de tratamento. Criou, como visto, requisitos minimos para cienti-
ficar o titular de seus direitos, indicando, desde o inicio, 0s caminhos para responsa-

bilizar o Controlador e o Operador

Analisou-se o instituto da responsabilidade civil e seus critérios gerais. Vale lembrar
os estudos realizados sobre a responsabilidade de cada agente, momento que perce-
beu-se a opgao do legislador: responsabilidade civil objetiva em casos de eventual
ilicitude cometida pelo operador. Ato continuo, atribuiu ao operador responsabilidade
solidaria quando desviar-se da lei ou dos termos pactuados para o tratamento dos
dados. Por fim, comentou-se os casos trazidos ao trabalho, apresentando critica a

legislagdo e apresentando opg¢des.

Conclui-se que a existe privacidade no tratamento de dados virtuais, tendo a LGPD
garantido, quase que integralmente, a protecao do titular. Cite-se que tal protegao sera

efetiva com a criacdo da Autoridade Nacional, pelos motivos ja explicitados.
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A Lei Geral de Protecao de Dados, como dito, ainda esta em fase de vacatio legis,
sendo usada como indicativo para as poucas decisdes atuais, aqui tratadas. Apos
apresentar diversas criticas a lei, espera-se que haja pacificagdo e harmonia entre os
titulares, operadores, encarregados. Espera-se, ainda, por toda a necessidade aqui
evidenciada, que a Autoridade Nacional seja aprovada e criada o mais breve possivel,
podendo acalmar, esclarecer e nortear os problemas e beneficios que a tecnologia

origina ao cidadao.
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